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1 G. J Rattray. (2009). An environmental approach to understanding 

cyberpower. Cybervower and National Security,ch10,p:5-8 

: http://defense-arab.com/vb/threads/22086/ 

À Nye Jr, J. S. (2010). Cyber power. HARVARD UNIV CAMBRIDGE MA BELFER CENTER 
FOR SCIENCE AND INTERNATIONAL AFFAIRS. p:4 

4 Ibid,p:4 
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http://www.washingtonpost.com/wp- 
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7 Wiener, N. (1961). Cybernetics or Control and Communication in the Animal and the 
Machine (Vol. 25). MIT press. 
$ Gibson, W.(2000) . Neuromancer. Penguin. 


? "No Maps for These Territories’. Docurama.com. (Retrieved august 10,2016) 
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sis , ë all John Perry Barlow gi os ül ps all Gi Giles Jill 35 
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‘three dimensional AN LS 42h le Lnalls , ile seal All Înfographical 


( Davidow).…. virtual spaces 


'oagsil LS (AI cyber ijlxl Aautill, Lau JaSYl ,Wazfi Choucri aps el das 
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Jai IA Rail, ,eile glealls , CYAN dll ul, cybernefic is Gi, . " govern 


10 Barlow, J. P. (1990). Crime & Puzzlement. Electronic Frontier Foundation.Electronic 
Frontier Foundation (pp. 44-48) 
11 Choucri, N. (2012). Cyberpolitics in international relations. MIT Press. Cyberpolitics in 


international relations.MIT Press. P:7 


2 http://www.newworldencyclopedia.org/entry/Cyberspace 
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+ 'ébmalls JLaNl ce Eat publie, MSI ASUS As SONT Le slt ne delai til, 


1 Principia Cybernetica "Cyberspace'http://pespmcl .vub.ac.be/cybspace.html 
lAGAILE-SARKANE, E., & SCEULOVS, D. Cyberspace vs. Electronic Environment: The 
Case of Europe.p3 

15 Pub, J. (1994). Pub 1-02. Department of Defense Dictionary of Military and Associated 
Terms, 23.P:64 


di http://www.webopedia.com/TERM/C/cyberspace.htmIl 
7 https://en.wikipedia.org/wiki/Cyberspace 
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Bail ASS 4j Cyl dus ,elasleall My (à le Cle '"Gb, Auehl ss ass 
Dit ,delés ,utis ,005s , GS Jai Ge ,çubilires Si Jladlls cils SN pañul, 
OÙ; Aus "MJLANt eee Leié plañiutylie, Alone lb je cle sleal 
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5) Aime Ass QI a Ÿ Ab, — je Cilosenes ,3héls ,ds3 où sms leseriinn Üls ,J sal 


HE def de CRuill o34 scies LS 'Ajuli Lelaie 
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Lys cs, (là 16e çol Ali ji, Leë, alu Su (All ,csasall 0 
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al saslasl 


élus Jals A59jiQl Luë, su aff VONT plais Yl de" AUS (à deja, LE 4e à, 

Messi Gi Gill AG (à Asa, Aiun, lime Juil css, Los (a AGlie 
GNT Ga Aa Cilalual puñas sde Aopull GG Clagledll Gyl Ab ,LasloiS Al plus 
,elaill ln Ja (es lol Ausulalls AslaVl Jill Let QU (à ,deelsidl (<yal 
ès AVI AS, JAY l Culsall catièes ,Lelaisls Luis, ,Ulie ,QNI copll Jetüill das 
onll Gels SV, Gui ailmol (je Gén juil puise JO La eläll 1ha 


TANT Ailu| Atull oûe Less (A ,uileñll Catibes , (sen agriams agile (à 


Qal 4! cui ali c) ,David J. Betz & Tim Stevens jiiius ji (a OA Aanills 


Sa (ill, ,858ll plait Li à ANYa AT, ose jf cm paill (8 alaiti Le ON ,Anaal (is bai 


18 Kuehi, D. T. (2009). From cyberspace to cyberpower: Defining the problem. Cyberpower 
and national security, p:26 

1 Ibid p:4 

70 Ye Cu IN, Gill, AA ab gil culadll 4ipedll alle Alle, NI plais Yi ale'Less) se (le 
\NÉe 
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Cmulul Cueggie Laïë , VI la ès Anlaudl gl alañiuls , Gill eLall calin 
ps ,'gpeall pisaill "gas JV lets ll, Gal Qu seu J5Y 1 haudll tail 
Gina, elnë ul sed GonaSll Gi jesl liée Guy Lao still AS, ll still 
gstall allell Ulÿe Ga DÉS dll Leilés ill eLaëll 3 small Ans Lil outil ani 
ge «lee lagess AGUE Cle OlSall 5à ,lanall still I .ilaill; manll US Ge Lié 51 
bits Sul JS Ja Ge 25, ll Où CNLSN dus, elsgll Gès SN (3 sgpgall e Lil 
ga Los is 58 Le On sl; jé sgasll, ,Cmeriindll Jyie (à dspge (ilimall eLsllé 
Qi Upegll LU Anal Gall Cat, Goal Ailéuie, "Jalill zâgaill" seit Loi "(a 
Obbl pige je ,Llall ADI sp La ,holisVl DIS .ilnall elaill ColaisYl ç Lil 


Mgjesl a Aile Ab (38 La All" Cl glee Aile je cal präsaill las . SI 


y di, M. Nikitakos and P. Mavropoulos juglosa sôlas ousSliti (ja US ie 
BY je lell Upesll OS CA Agaill Cul Cas (oil eLaëll ail , ll eLëll 
let SI call Ji, , NL , el leisS pè) ,ouuni Cjÿl Gal AN sagas Can pai 
gjna pli pe dela (ill Auluull Gall Guy Le seu call [ha Of LS .slill 
gsblines Si Jiall Amies jé Qu ,ellall lu cs leis ,@fr gap Ailes 558 Gill, 
pal ,slaÿl Al ALL iludll 3a5s cal Jilus JS Ge lell Upssll Ga dus ,catall 
JSi Ge us Cilipepn leélagiul ju (a ,abaill oûa Cie JS sas Ai LIU . Jilu gli dits 
Le Ke à All, ,vrogrammed chips is Ali, Lili Jté/ogic bombs 
Das Lil ,Cnjiÿl Ge juié, Y (oil clmill 38 ,(lmull eLaëllà Aïe Loi (asiui 
5 JS ge Uyjre Cléuts j Cu yl An, An Lelill Jill JS Alsjne CEut 
. SCADA" 55 prall Gill Quunis , CALE ail 


21 Betz, D. J., & Stevens, T. (2011). Chapter One: Power and cyberspace. Adelphi 
Series, 51(424), 35-54. 37-38 

7 CARAYANNIS, E., Campbell, D. F., & Efthymiopoulos, M. P. (2014). Cyber- 
Development, Cyber-Democracy and Cyber-Defense (pp. 279-301). Nueva York: 
Springer. 
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A5 ques dun Cl jui (lull slaill cas Qi, lorentsouñig can 
paill 358 lis Led ia, ,cjil Ge aix ,cilayledll Aalil (je Aogape 52 "NS 
ere Jetiall (piall 


AG Ai (ol ,ageñall 85 le C5 Os. poliell ani lyssët, /Loriull clé ill aline s 4lsn 
3325 58 ,ela dale QI GLSYL Ces lea Aidll Gbtull, ,itinenlls 85eaNl Ge Lidlle 


ie legs grues Qls ,elaill la ie duoléi (ill çoptull peaiall 


Lil l'a, Fred Schreier ju£u 46 as GA sa aël CU NI cayxill Jals 
eV ls LS çoaldll clëll 3 (Su lies, ASjUiie ile glee Aalil Ge ëjue 58 (ilanall 
ll Ale) ,lel del Elune, ,J59 Ge Craie ai Aélaall ssl 7 és dsls (à 
di Ga ils OÙS sf Aus Adbie AÙ ae Ys Ole Ÿ usé je Cilegapes , sl, ,eilacipe 
Agallall cie sleall Ain Lee 0alÿi Aidjmes Alesis ,Aole rule GS äitise DE lai de 
a gluall Labs Li Callell JUSSYI (agi CM Ait Gall AaŸ| Las tal Alardl çgi 
Sa (gill la gleall (gsise ja Jilell SI (AN AUS) lâa uses agde cnodsiudll, ciléiills 
ee Qi el dhsÿt Das 0 Gi als es dl as ot sf CN sie, LE, Leila) 
ges ol dl Ge ,6 D 4 06 où Se will, ussisdl QU Juesll Gà 835 oe 

FLE 


23 SCADA Supervisory control and data acquisition: ,lull usis al ail Ai Lara 
gilaall Ga anal (3 cibilexll (à aGaills Ailiall Giguls allsi Las oluall a&añll Aabi QU jui Las 
GNT Jales à 31 Ja jf obgall Lsbss Jojill Lyls Ale (à près Jlall Jane lei 4e CS Es 
8) pall Gipulall 3less Ales Cilulus aps US ça All as canall, Crau pile, Caufill 5jeals 
OUAN J JE Gigé le 5agage Adsl ai Aalsil, 
2 Ottis, R., & Lorents, P. (2010, April). Cyberspace: Definition and implications. 
In /nternational Conference on Information Warfare and Security (p. 267). Academic 
Conferences International Limited. 


2 Schreier, F. (2015). On cyberwarfare..P:11 


13 


Sites gailass (just Colasa qrilseull :Qitäll œillhal| 


ill Laill Hi, Nazii Choucre, David Clak SAS nés ect le D us 
ANA sas 5e Las, Low Politics Lil ill Jilue Ce ou Ci, CN je GK 
Li. All Jul (à es JO, f5 N Qi Anleiÿl, Lolisÿ| fall ossäll Ge 
ais cl .High Politics Lai lili Jilus Ge pui ,ilbaudl eLaillà ,a sal 
De Aipu nes£s GB Gp 9 ,Le Asa dl dj ulaull JDE ae cui (à cuil 
ll Godil Gibuull asell 3 ,Lausns Lisiul Glasf pa (Gi Gil assa J], Wikileaks 
Te ilapall cad lys 3585 dates ca Y ail Ge Us Ml is ssl Al ÿl 

gas Lai lait il et OS ,elaill, 5all (ile Gà LS ,iluadll still (à 
OÙ 1 .ouuiÿl que a Ga Gill jen Vls æalull a56se elill Ci Gas sai Anèlés ares 
Jul élyysi 48 come, (ed Ci (aé os Nl Céull Ga Lis AS (ilpuull etsall "Lélas" 
À als GS Eues , 95 ut lé) jf bull tail Ge ebjai fi Gé ,eitlsdlls 
Lil ES .( switch) Jai À (routen ass js ii late Job, Gas 
Gb, ill ailes, bé Cul Ge ,nnill Gas Âcpui Leila Le Qud , (ina 
Voualsiÿls cilelsial 


tyailes ail (banal eLaël 8, INT cosall ll Ge 8j Bi Qouss y 
inter-connectivity Asäil : si 88 


OSs ,Juoläill (à Cafiii 6 Gall leunes ha pl Lil Ge , ill elaëll calts, 
ele 34, Vi ,chulall alle les uaïall çostall AUS ANT Gui less (3 ,leñss Lai él jui 
OS Bahasa Laliÿ Jelfis poapeS (Juxll ,aclsills CtarallS Ajné Labail Lie aix 4158, ,(çala 
26 Choucri, N., & Clark, D. (2011). Cyberspace and International Relations: Toward an 
Integrated System. Massachusetts Institute of Technology, Cambridge, Massachusetts.208- 
25: 


27 Rattray, G. J. (2009). An environmental approach to understanding 
cyberpower. Cyberpower and National Security, 253-274.p:7 
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ea; Bseie Ale LBN Cul JL D tee Less 45 3, Ji ill elaill 
Dale cs Gé, cilnlill Ga JG Cine (Al (as ,çilnall elaëll sai Le a Anolall 
le Llle ane Cégil (à die iles Lil, .5jueë Aie Bu (à ie clou ,Cyperihuall 
ADN die, 6 ail gl Culladl (à caaïl US ,4agé 3] Aipei cumdll Ce 
des Le, (Sluull Lëll 4oles AL d835 Ÿ CSs All ail où Ce Lxs lé ill, 
,Sg&ill Aulas QU Cigeus 6 Uaill ln (éoriiue Of LS Ait JE, lues JE Alle la zoo 

els Lu Jléiuls dé 8éliall slgall NT Jay Je Ge té étlls 


virtuality Asa)éy) : Ait 8,8 


Jonas Lab GS (sale jé ap Ai Gi iSNI eLaëll , Oxford sigéutgf uelë cire, 
 DonasSil La sliss ABuls GS Coll ile 52 cAjoriine ji 4gss Ce Eli say diles 
Lis Cut 8, Lolo Lil Ge Clé ll bail Éf gas .'Gaull lesus (us Ale täial 
eLuaill leubé . ubolises Gi Jladll pas, ASLN a Juil Gb vies OV lagune 
,Jlil Lil ,alils (à le jan lil mou Ÿ , agass pull Adlles, Aunljiäyÿl (ilnall 
AIS cinlyes aa 6, anljiél AS OÙ pogbaus dla, Lil Ÿ ilogledll JE aù dus 


ELITE, 


LS .Jhall qui Ge Le Les La Aunlil al Of ëale ia Lie, "computing"issss" 
D 4 6 of ,asls vai Caall Ge Jess, (ill elaëll lt (il Rey els ol 
LS .5seie (SLal (à Sopse ASS su OÙ, Mie ,Lunlfil Jens Of Al oui mal JS &e ,dia 
gi Clusnil CALE alle çgsiue Ge Jar; ali JO audi Elutiul als dil Ge 


ul ssl] 


Le) http://en.oxforddictionaries.com 


de http://airpower.airforce.gov.au/publications/Details/454/157-What-is-Cyberspace- 
Examining-its-Characteristics.aspx 
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expansion sai : Ait 5,86 


Gi lil cles Jâa 36 ,ebal paie Al LS , is iluall Jladll (à cilegledll sie 
sLaill à Glledl le ji Qidié . 'llaxiul Ga all paiñudll Ga ,Jladl lis 
Jiall; lle dx (AM ssl, AS AB Cubes Lis aus vob Le (ill 
Le ill sl3jls ,Gsull ges LelSs ,eilagimall Li glsiss cu y5l Lis , J5bs sais jui (ilianull 
Olus Ge LV di Gil, anal JESVL mous Us sai pâms die DÉS Cilss Ge Cia 
lie is leu Lau Ga Ali où OU Joy jf A Jyegl Ge Balls ,JLal 
as .geSiudll les as Cl leo Yi Zaub Jé Ga ,çilmall elaill élue cayjei ste 


all jadis sal CYR Ait SU ll Aaubll ge Date 
Ambiguity ass lan 8j8è 


4 cpgill qimns lbnes ,Luadlé (Qiljuull eluaëll ea lu Didi pelill ou gjdl di 
laall la cildlasiuls ,eitilull Aués Ci aan ca 8pélsiall Cilagledll eu jouull GG 


D ill slzaill oagaë (à js Le ,anaaill Lames Bee Ausilé LT GLS 


ARE eul Ge giss elle) à eV LC Ge QUs dés cd Mile DS ns 
sLaill al Ge ,gigaill la apaxi A6) Ge Lait pe, lmull sLaill ailos cas gl 


AR Ga coysf gloils Lusatl citare Je ,SNl (ll 
5 LS ,JVt A le Y Ge gps ,eilialell oàas 


& dolls ol ill hall Lil (à Gohysidls ,osesiiudl Gi , jé > 
All ,Shaxill Jai) (5 sales 5 Mal Gdèus ,la Gshshs Cnills ,ete gleall 

aû 0 0085 gs had (ici cites 

Au eûs ,Clanill (jags Gil Ali) St > 


30 Winner, J. L., Hot, L. S., Duran, J., & Watz, E. (2010). Cyber Operations Virtual 
Environment. LUMIR RESEARCH INST GRAYSLAKE IL. 


L Airpower.airforce ,opcit p:2 
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As pal! Jelill Gé LD Ge ils hélidll etui ao (Al Atdl Gal > 
CNyseg , til 5jgals ,Rälls ,palsills , jisnefll 5jgai Ge Âcsage De 5e 
Aaugall BesŸ Qleë Ji jf Al) pes li jf Di je , La au dus 430 
lupus Liÿ ,agill Jul Ab GS 6 ea . DAT QUI OS Ce , cils 
pis Le gn ,élutill Lait .ihmll eLaall, as Le JR Ÿ ,lanns coulsall Cf, Ghiies Les 


Tail JS Cillss mel Leub (à Uni, jus, Jigis ,elill la 


NI LU 3 Ga, ilnall eLaëll Au Gailoall Gi usé , Sheldon Gsslii Lai 

Lol si ,Jlsdll la Cou oublires gi Jlodll Ge née (ilandll Lol à 
.Jadl Lie sal (ICT) NL IS Cie sbuall 

else , jadis , ll Cdle pe ile, OluVl aus Ge Lluai Qi (ilaull tail à 
Li deu Y Ai) Pl All GUN, ,GEN Goaé aa elill, 
Aolill JLaNl ass Ge Out au a Gi Canal elaill Qué Ÿ ,0S5 il 
Li Qle ébaull C3 ni dl Oui Jéé olgs ie pad Gi LS , on )Nt as (à 
she GLS A à OC) 3589 Gà peu ,elgll All Jeÿl GS . Lil claées 
La ans, ju OÙ Cl els 4 0! aa GG 41 ill elusillé . ollall 
gnablires el Jill itisall Gafloall Jhxiul Ge 8jalill 

Da JA sal; hi 4 ang (all Cl Ci ill etaill 3, Jaub Jilul 5 > 
5 OÙ es duos, Alan cilelaill je anal ass Cf Ge elmills, pal; , 5al 
Gel de ,ilaull bail (à GS. jeYl aunss ,sall Ole Là sal Clji ppasi 
Qi scilise pus jus pos prié Auld) Ya All C5 Xe ,ouleall (55 as 
ls) a A GG Ge ,Guly duë jdÿls. DST alé Ces AE cilolu 
aise 5jgsŸl Al A6 Jui lei sales 

Col Luis Gé ss puis LSà Lui Gus, Gill etai (Nail El > 
a Ge Libé Se alu Ga Asbuull ALI Ge JS Ej ,Sfephen Korns 


7 Choucri & Clark,(2011) p: 12 
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Qasäll jignafll Gle Ali Sa Xe , Lors ba paliné Aljine jeuls 
. dgnañall Congll 223 dalisiuls 
dnss pongll ji less, save QU ,lnull eaëll à pal le asgll ul } 
. Aie Jsgudl À, pad quasi Css, ailell à OlSe oi Gas, 83$ À pus 
JS de bull Ge Y lala de sb, Ab af Ge call (Gill eLail > 
il le Dullé All, laut JE all Gil AS Gill sa bill 
4 aläll OUI ,çsù Les Glen el pe SU dll (le Sul Ge Ÿ ,Agail 
TU dl pu All Qui pret GG AG Jalxs sgnséall OS 13 
Jill Rowland, Mason Rice, ségiui Cungus ,ouy cisules ,HYas la &e  wxs 
alall Ga o3ges dy ,(lmull slaill oapgl Gil 2liNl All ii , Sweet Shenoi 
eyes) Ale sise Gil LS, ol paiell Ces ,elilus ,ilsans Bjesl da (sstal 
Cnoball adâiu ,ibmull eLaëll Him dlès .(.. ASLNI, AS cyLÿl, , ilialls 
“gibs lis a els 585,535, 35 Ce dsl 
e, Google si cul Ce ji (3 pselalls Ds is  Ailaull GLS ci LS 
EEYl pynall aa (à, Lalas SVT lé pl gant ja AAA le Qu çoälls , all dau 
jus à , Facebook dau Fi LS all Ale (à Ali ch a dal (a gi) paall 5) 
ihpall eLaill (à lasshs CS ,cmeiudll Ge Gall iléas Aile Aile Culile (Géai AS 
Des regles soleil) sÙsi Des As Gi de 05Se , ST Gibu DES 38 çills el Le 
égbaudl Laëll # lès Ja le Cle Y 856 dl 3eû , is Cale 
cause le delai, Aile, jall All SU ce ailes, Wikileaks ASS Ki, 


Lu Gb Sie , Edward Snowden Sigiu HgsY Aus je LS Aus onuY CSS 


3 Sheldon, J. B. (2011). Deciphering cyberpower: Strategic purpose in peace and war. 
AIR UNIV MAXWELL AFB AL STRATEGIC STUDIES QUARTERLY..p:96-98 
#4 Rowland, J., Rice, M., & Shenoi, S. (2014). The anatomy of a cyber power. /nternational 


Journal of Critical Infrastructure Protection, 71); 3 
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aaball 8jil çoûsi ie spl ul elaëll Ga cells AS sil GeNl IS ji 
tel ls 
US ,Darknet à Las L j, underground infernet : is C5jiYÿl Ga Le Jus 
aps dal ssl 858 (M ,iu5s, cuaalues ,@ile Us sil, ASS Qu pe DST Lilo 
. Shsall sLaill 
ST quai (as, Si las 6 Ait eill QUI puce Of agé 5 ou sas De Suns 
& Juil ja LS Ai OURS Glen Gas, 3j all Jalé. ddl (à Lili 
ASS Ag né j gs GG 4 ,lanll OS É Goes Matrix 15,5till All 
qgstall allall (3 LS ,(5lpmuall eLaëll Cjaus (Jury 585 Ai 5 Dius Cilmes 3Ù Lula) labs 
Auuleglall) 8gël Ce Baie lui els Al, QUE Auasll ggëll Cyole Ce oaplse lila 
ESS As Lulu Lauxs Leslaul GUN ligl El paies (A SEV | A Gualls Aile slealls 
Anslonnl Vol 
All Ge Sols ,cilaals 28 logese Ge ble (a Qills Asso) Gilaull OUSN su 
Sas eç3lll alla Le le Ÿ baston) ls Alu QU ,iiuall C5 6 OS sata 
120) eélalls Le jäll, Alsall Ge JS aualèdl Lis its san oûa cas 
Asa asie ilamall ous —| 
A gall A5 6 All Jifindll Àlss CIS sul asp ul Cybersfates ill Jsall 
pis ,leiblses Mall On JUSYL Ailaidll bill Aullaë als Ge DÉG ,ilall lécsgias 
Sp Gb Le ,çgalall allall Ge aies All Aljall Cane GS ill Lai JS (ya 
DÉS Vo 6 oo cpbdl à lénbe ce gl, Anal Gill, Le Sail csatdll asp 
Si A ON GS jai Jia lé Ge ilanull Jodll ST Aqu nil soul , 35h 


na http://www.reuters.com/article/us-usa-security-snowden-russia- 
IdUSBRE9700N120130801 


36 Rowland & Shenoi, The anatomy of a cyber power, p:4 
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dia, (Jsall on .lesilalsal cilenñlls Cle sbrall ai dal &s all ball is as 
M'éasil aitill 8oujs AU Care Qnës Jai da As ie lila 
5 Sue 3 sgileglee 5 ,ulegho 335 Aulas Ge spl Alsl Gba, ll) eLaillé 
aies 5 dl Jladl (à puy ,Jsall ce alle «msjall ce dns lie sgi sstei] 
«lee A Guxll Lou Ÿ Aslanall Giblexll 8)lal Ca 
elsls Au Ciéjss Âula) cle gages 6 Ge ,Jol né de All tte Li 
Megslall allall (à pme 58 Lan, Jade leness Âogie leinslonlé os doll, 
de ji — 
oO AS jo Gas de 4 ul US Ge LS All SELS Ë 
giga quai Li (les Les Laus Ÿ Bdâee OI Ÿ ,ilauall etmills Adlañdll, Ailsill cites nil 
sal dei L bles axe Qu Gal Ass SUV lus Adhaÿl GB Gel 
AU EST saine HE jt Gas hill, Delais Yls Lulull Sal, , AS jélls Atos 
des vasaill Ge ajdll Qué ,iljanall etsll (je audi CN (à ani Qi AH jf ,AsdlsŸl 
Kgslall aypall Jai US ea . JEMNI (à Aa Cas ,leilaal (Gas (à Aopull Cas, lisa 
ANONYMOUS Qusasioils, Wikileaks çuSidleg is jp Cilabie ES ,Aula )Y| elalsialls 
. pas Y Jldll Jus de Aidll Ge df cuil HS Ge AisUll jAuhalell eutiälls 

ai gélall — 

Je sgilgll de Gi LS, (ill Lil (à Jar Lula Yl Glbiall, Au clé sil El 
Da dial Al Y laid 3j, Me Las, pal GLS , GNT CUS Li ul ss 


ÿl Nr, né cils Ds  LeiSls . Li s , a SN es Jal çya 5) pal g La] 


37 Bilbao-Osorio, B., Dutta, S., & Lanvin, B. (2013, April). The global information 
technology report 2013. In World Economic Forum, p74-60 

8 Paganini, P. (2012). The rise of cyber weapons and relative impact on 

cyberspace. /nfosec Institute, Elmwood Park, linois( htto://dx. doi. org/resources. 
infosecinstitute. com/the-rise-of-cyber-weapons-and-relative-impact-on-cyber space. 

% Menthe, D. C. (1997). Jurisdiction in cyberspace: a theory of international spaces. Wich. 
Telecomm. & Tech. L. Rev p: 70-71 
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Asia Lilaisl jujai Jai Ge ll Gési sai Vins le ais 35, iljauall eLzëll 83h Gi 
lasais , il Gun Jai es 
las, cyber cash 35, SN s5&ll" es Gaus Le Ji sis Of ,cibanll LS Gus 
iles Ge Bail 4e Le . 155 SN) Glaall, all Jai Aépsdl OLA él, 
gba isa Qi ,Jisl dass Gé CV alé paluy dus 5 éaëloll allall Gi sy 
Cpallell Cu dues à LUSYL Co oui AulVl NI Ge SI oi Les. uSalts 
AB Léls DS Y 6 cuil (à Lonsidl Cluëill cg ES saldlls (lp 
etill aa Gé AT j5dÿl Ge Ga ul Cigills ,JlsdŸl oauñs Jia y 
Clealls ,0seps 156 OÙ OSe cresiuall Of Ga ,cibanll LV Aile AR CS 
A 5j ol JE a Ÿ , as Oj Se Y , ue Ubu lai Éj. Lens (ail qime, 
. slaill la (à idll, dlleudl Ou 
qrubuull auall —Liti 
gi s'elacYl A es AV t Augll Ge cällus banal GLSU Gall cpl peiall 34 
Canal CS) lialls ,Ciblsalls , Calialls , Craaluall 
À ai Augl —| 
OS All) GLEN Ge ans JR ju banal eLaill Gad gytiall lil Aa 
DSSpas ,Lalaiall SALE Siê Cnall Cf. ais allall ( gps 58 Las Ailie ,55iec les 8 sLsll 
slaill muœuw Cl ge Le, 3,08. Ggamalls elull (à Rail Aus ,elmcÿl alu 
placo ÿ| ait — 
NT JS de peu Ca 

Mo Gipsa Cslannus ,Ailill Alsall à LS Auiluull As (à elmol :a3 Gsiblsdl € 

.slaill là Gas Ajall ge Leléial 
ue s ulst Gilles ,lelues Ans Vi Gi ji Ce :Cygaaluall € 


ol) is jf hetésls As, uutau Cie sage (AI Godin sl ans tusmalidll € 
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le jose, Y il dl jé Gblsdl osent 2 aùs :osmaxll Gil e 
5! rAusill Gules pal Gaudll ls El Y (all, Ai (à AU eu 
. djléy Le balis ,186 Qly çyûll él ynuill aaâiue 
Aa ill :ÜG 
NT 3 3 BY ,OSy ol, çgatall allall (à LS ,(iball slall (à citésée (a 
18 all Les | 
Ja çle Je 5 iles lilus ,eilineys Bel ce dite Ai us € 
AS sñall iütulls gala die usale jall Aibaull JueVl as lun Ass cu € 


Feu MN) je Säidll cililall (je ane 


4 Rowland & Shenoi,The anatomy of a cyber power. p:5-6 
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Ci aagai Balel ii datall saga citélalls Aaipasull :Qitâll diagall 


Zuautäil 


* 


Dons rObbedll oi je Clé ,8léall Gibadll Ge GS Le lie Glyill tS OI ds 
Adullls ill Gba Ge Gi las lei Jail sole) Gi glall Lgil de ,ians als 
Alulls 

as di le anis ,ilnall elaëll (3 Lulul DoUS Asall 50 Ge Cumëlgll glàs Cu Le 
ml ge ans Lies ill ge Cullulll aèlis ,elill las 8 Lai Jin (sal Uaill 
Que Olaus (ill LA Cuilill 45) ,elmill la (3 88 GueY Joy gl Alsall ysal 
el ge AP Lil GA CL s dns QU Aule Ass 395 , ON Goal jéil 
Salt (lu 


ils Ati Gus coilageull s Laaëtl (à Saatl Lnéistl :J 51 citlaati 

lai 63 all lexise ei aol Aoall Gb ,cuilull, oullaulll axe Age Lusy ge éllia 
se Yl sat 5 Qu ds ,Al ,Jol jé Ge omis ,clusiall ssaidll clé jäll 
Aghapll eslasgll Les cale gai à Ca nl LV Alsall 5 Of sx de Ÿ -Ldlle Jill 
ln Js Y, '/one wolves' ïla de Ÿ1 ill elaill (à all cha jill lits (al 
il Lui Get oi lee , Anonymous Cugaigil Jia Elegasai Ugall AlGigll Qull 
digital "As sl AU ALU lil . AU Asa où agns Qajei Ÿ leils ,Le Ass 
JR Y Leisl Asa lents Lule JSie djpe ,Aulall aa land) slal Ü ; .éhugs 
Gas GA langi ans qu lasisi cçopsi As pod jf oleyi laïc Y1 ,laasagl lungi 
F4 sall 

Lalla ALI a us il Us , Guy Philippe Goldstein clins LE ass 
tleies , ill 


# Buis, G. (2012). The Relative Power Of Bits and Bytes,Cybersecurity in power 
perspective,p:12 
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“A Alu all ol a ADDVl, Ablidl (de 59 lasss Jsall E) — 
sal Lil Al ei LéuVt cad, ilall cilgdll culs Ge alé lasss Jsall 
835 jugil à dal Ai ses All, , Rafph Langner jitiy cdfhs . Ci sbrall La sl 95 alle 
Je di ail Jill I ai ADN Lsgill ai 5jesi ie cali (il, Sfuxnef us 
Any Ge ,gmige d3ex élus Gil, a ed PO Ia die ljilés of ,abiNl An ll 
Agiljaue Aalui ass Jai je soslle ji sa Jodll es Jai (A Géeïus ‘se SI (je Aile 
Kaspersky Lab and F- ,,Sujuuls Ji ,CSuëll Gal CAS jé o36 ile Vins cBylss Bin 
bghall Ge Aapall des ae GNU) jf, jus Elasl All Ÿÿ GE Ni Qi, Secure 

leusi Jsall ei 
alle As 3 Le ALU 1583 Ÿ dus sil le alé (sal ail Of y Ge dlias 
111) a, dei OÙ abus Y Jsal ff Us, John Mearsheimer ylaiss Gisaé 
de js noi Jodll où als (5i El scies linge lquis Ki Leila ,JSbie ai Lasio 
ie Jyoll pis Auf Anse JR, Le lan, lis hill Aols ALL cie, Lou Ÿ Luis clse 
Oil sbaëll (à dry Le las cg SNl Joall Gle Leisiis leiol ja saluill (à (Gsluïll 
William Lynn Cd pbs pins CS les Gall (A Joall gây ge añall Gén gl it Slt 
sloil (à Augngll Cl said AY nl Ge ,Glul QGnl gai jy Céli 


# Ralph, L,'(December 2011)."Destructive Cyber Weapons 


https://www.ted.com/talks/ralph langner _cracking_stuxnet a 21st century cyberweapon?la 


nguage=en?utm source=tedcomshare&utm medium=referral&utm campaign=tedspread 
de Kaspersky Lab,’ Stuxnet Worm:Insight from Kaspersky Lab” 
http://www.kaspersky.com/au/about/news/virus/2010/Kaspersky_Lab_provides_its_insights 


_on Stuxnet worm 


# Mearsheimer, J. J. (2001). 7he tragedy of great power politics. WW Norton & 


Company.p:17 https://samuelbhfauredotcom.files.wordpress.com/2015/10/s2- 


mearsheimer-2001 .pdf 
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Gill né Coai A) Guall Leslsi (à Alan class cobiil Ms DE ce DSi G) Ali ,loanul 
F7 Aie all Lesljaë (je Aa ,leie anal OS Gi aie Ÿl 

où Qllalls dalidll gslsiyl lo Yt Ef call «Le Kenneth Watz ils dus ss, 
all, JV abat f Lire call QI egalll aeñuls Asa is sëll JÉT je ciés 6 , pal 
Lo Y| Ge ii Vo dla Of LS lis el Ga Ge nn où Last alé Ge ll Gs 
us Joall uslañdl jf ,dilée mé Yalie laléiol (3lss Le lapé Ge Si Jalidll 

OÙ s4mus af (AI JUii dus ,alidll éeYl JB Ge age à ,omilill Sf, uns Gi Les 
das Gé dis lents aiiai CS aus 5 4 LGV sasñall NII (3 plu (oil ip 
Aile Jos dé Ge galulls Bee Ulis (ie Le sigle cell 

ss LS allall etai (à cl jignaGll Anh célagiut (à ,iluall sal (à Camsil Lits 
a Li lille Ga de Bale Bail AIS Aisall clalialls ,Baçase Clay piillà Leslie Al 
Dogs Ÿ dsl le cu, Couyl OÙ à til Clé Gui jui Ge als -dladl 
AIS ge CSS ul ages On Glasleell Cyporihuell (je dçise ne Ji dis &lesll Cafiil 
OÙ 58,81 Cuull GG 85 .Aleall (je ajall QI Aalal cslojl il last le UlYl 
Fous hs 5 QUIL, auall lis ce aiué al 

cnglles Dale lei (ls ,coëloll Les cool CM Asa el jf aol at Aauills Lei 
Les ce) 85 fl Ga JUS Of de Ass pas Laie 4 , bis pg5lé °" alall cgsëll cul 


ADS Aus pañlls Anal a AlVl Eus ill eLaëlls Gle Labs 7. uNl Ju 


#4 Lynn I, W. J. (2011). The Pentagon's Cyberstrategy, One Year Later. Foreign Affairs 


https://www.foreignaffairs.com/articles/201 1-09-28/pentagons-cyberstrategy-one-year- 


later (last visited august 3,2016) 

 Waltz, K. N. (2000). Structural realism after the Cold War. International security, p:14 
47 Ibid p:15 

48 Clarke, R. A., & Knake, R. K. (2011). Cyber war. HarperCollins.p:48 

# Buijs,the relative power, p:15 

50 Mearsheimer, 7he tragedy of great power politics,p:31 


51 Ibid,P:48 
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lb ll soil 43 sal GUY Lil ill ,FB/ all liés Cie cu, 

"ses ang 

Ji Gba Laëll Gb daté Asa Dali, 55 INT cb AUS (ès ,céleah de CS 

Liga ssl GiGell 5À ,çaléill oneu (les La olju Asa Gal (à Gañlgll ol le 

: AIN | 

wi L And Ati (3,639 ON elaill (8 0 OneŸ op ei Vial canal } 
AE ill ANT ss Ali La tall Aulul aus Ge Ajal 8ë je all Gi 
De) Aus jf lentes Ge boues Ut , ill slaëll lait (à ,AulaNl cilelaglls 
CHE (oinegill jsbiallé . éallall Glull (AI (Asall Kblis JS le cJexs ,estll Ass 
age Dos A sall (sou dir CG af Al sil Aujaall ol Cia, (oil doll je Ge 
Cru , Ji à le iasall ilall of abs 85 Jai Ge pus Ga Asa ciluludll js 
Li ja, all AU Ja Of ei, lei ,Jsdll jé ce Gue (sô ps (ellel) QU 
Agall 585, lgall AU Cp, ol sa 855 SV, 85 as Jan 
Aasll Alsall asgñe Cle Los (ail olaiŸl cg) Cle is iSIN elaill 5 cf > 

Jai ce Anal 85 Ge Gaëlsll NT 36 Lans oyalls gialls ,galls ,Âatalls 
GS (à Lao Uill 88 Alasiuls ec ai eulgal en ns lie gléall jf este Jsall Gas 
Ben Yl AR 5olel, Gnusi (Çà eLaëll Mia 50 CA GLSYL ,Joall Ai all Aulaull calsai 
De PE cles «leatil Qi cilesledll 89% de laléiol Si sai le isa Yl, AY 
A wi 46 ,e till a CG Lisa all Jai je ani de UN Le ,85äll asgie Ci 
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ol Liosngll jSuall Leïlné gli dus Ge ,Jgall oùe élu dla (5 CuluYl Jalall (a 
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ga NS leisie Ÿ aefi LS, slaial (5 Laolill 858 Cape Ÿ All 85àll copalie El LS 
JU dus il, A AUS à, Robert Kagan GLS Gus, A ie Vi sil JS 
45e Also all (8 JaaiŸ| Alu gll Ga 858 OÙ is , Si 46e 556 dits Ca Jia 
Das «"jadlue Ki sas Jill CS 46, allie Larisë Aimll Li 6uxll spi C3 Jyall ga 
dit ÿ Lario' ,jamadll Ja gli (Al a ,Bagandll 4 uall ile} el sal Gi lis 
de SE Of lee AN Ga La Of cf HA, J salt Éf ass Te aus sas of ai Y 46 Lai 
all lei Le Ÿ GLS Anuill, SG .'Abuss Au (ea SAV où8 ON ,558ll Gsluls Jelall 
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OS, Bl Ge puxïll fs Ÿ ,omaëlall Geomé die Célia di des, D Lulé (a 
ei Su DÉGNS Melé jé ei ,cnss ll si ORib & dj 

El js il Cu juaïll ques Al ,Jll A *, Davis Cross GugsS quil Cas 
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SA Gala soil Goxëlgl lapies QG polaallé UN 5 Qt ai Ci GSa lui 
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OÙ jf ,lgesls GA Ctnall ous à les 856 (I GG Suall puadll la dhsxi de lei 
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lui} Cup QuS À ,Ghall zlisl Jai ce dilis 4 ul last XSjél ,LS 5 es Ge 
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se Dos ae All 858 Cysé ins Lac Ull 85ill spoliaé LILI 55ll copolis Que (es 


Fall oûa (ca Lai ac Lili 5581 as , Jia 
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,Gramsci ,-ädés, Bourdieu sas, Foucault ,:llsgé Jia Go ,eLeY1 ji 
De nai Où Y Gall, , Sfeven Lukes Qu£sl Géu (3 "Agile LG Lab aan 
Ce Qu Gi bat V fs QE FU AU GS OÙ Se il ESS , call eYs 
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Ji Ge Bail) çoale 836 Venise dau onu lil, ,cgil Eli (à AS jueŸ| sas ci si 
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os dial, SV ChSbl gant Goo ,etllaill REY, le ill Qué 4) Gall cut 
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Lac Lil 85äll ogl jalion AD (Saxe lai je oies Load Si Ai puni 

CHU Ge dde Ji (il All e 

plis Jai (à ladugis ,Algall es pui (ill Auulull All € 

AA AL els ie à Lei de Lel ju Lerie dis all Auludl e 
les dus ao lili 85ll, Al 5581! Con JalEill QU BLEU AS 55 pollue (oi pd Liga 
Bali Aahodl Gill pe ASIE, lle, ,çguall asagll On gai Layls Ait QI 
sl, ALI 55 Cast Cu œenll je (ea , 1555 ol Ass AN dll ALI Gf Lire 
ac Uill 
O! Ayal GSe dus Aoutiill Golll Ce Aile ST 858 Luyledl AL dla 6): ob dos 
las de Gis je Gall a sl Jyall des je Auluull alle (à 85h all miliill (Gé 
oui Le auyi «sf Visa ,Le Also Jen Lave duans coll 85 JAN aa gli lan" aus St (Lui 
Def ne sl j, ALI sl &« lili, co-opfive power ic till 5jël (aus Logd ,(A 
.Ciluugalls Badall, AIS Gal pole je dll au 'oausi Le släll ,GusYl Ge palsl 
Of Le gs oil 13. All 8gël puis age Lac Ull 85ëll Of le quil je Ai pins 
Lil Culs 1, lélè) JE Lee Gilu ont CENT oue à os, De den 
ee GS dle jules de) coli 1 all GoNl lé Gslu ,oûlls lies 
A5 QG JA Adi Gé cuè 5 scsi Vo cles 1lÿ . juill JE Ailes juiiué ,lemdine 
OK NU cols ALI 85 À el SYU 856 slañiul lol (je Caai capué Aiugall J sal 
Laall de Ji Gifs ouf Le lun os Gis je 55 ydl aitill de Jus Eÿt 
AL 5581 CN Duke 85alls 
Calaf Lay Le mul Al 55 slasñul " Cf 3 Ga 85 Ca Jisill OÙ Gi es us 
Lil Gin , juil rs 1 'Autée" La oil 8jälé 7 "AG ENT , NI 85âll La Auils 
Cailé CN Leaf Cle dé LS Jill Ua (à tagane leilies Ale palese CL Y 


Ÿ 4 Lol 85 Ef QU A al, hall Ce Vas Lois Qui, Auée ils (bai dë ,4à axial 


110 In his book Soff Power: the Means to Success in World Politics (2004b) 
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où Jia 1 dl" TUE Lelll 5 Ge , Jia "lea Les ,Ulsi Zale labli C3 
sl QU SUN) allo ln pei à coul Li ad MEN LI Ge dual 5 all 
To jll, Aslnodll sgmaie Ge aies Lee ill 5äll Las fs, (As ill 
is Lai Doyle Qui Da JT a5ns pi Lt JG Ge Y, cpsf ass Laetill 5 GS, 
Di ge lui, Gi ja ul Ef Jill Ge AGnedl Ciledtall (à Use pale li 
ME sels (SU Lait a Lo Cine Cnills 6 Ya 
L Aolasyl, À Guxll AL 5j pile Ca dll Y (A Alsall É ,säll GA Uxë pal la 
Glai Ge Just lu JilusS laps, Lol 5 Jicÿl ue 6 oi lle 46 
Gill, Ansiall LS es ve Lily, Lee Geun, dons pas «balles Ulae sél, nuls 
is sil jf , 04 jf said AIS, el Joal Ge Wnè ge Ca Ci ab Ÿ 
Da lai 3e, til cb À joua LS lité AN Gil lac à cell 
DOS Lil de Let 85 ob Ass ii, . joldll Ce logé sf Ati Clegäall Lyclasiul 
ea plait JS Ge sell AS eV) SU GS Joall des 385 ,2l5 (oubuu casa (de Li 
LasonVl ,aleills AU Lac till 334 polo 52 VI 
ill Gil Laë ,858ll oñgl Les ellasiul Lol 8jël Ge Al Ca, ce Cia des lan 
less LD Ge dy 
bull, Winils if Ugall Ge bye ele je all GaŸl Gus Loti 3jül > 
A ,cisall paipall loudi 5 (Al, Guall Galull agi, JxS Late Hull Cinall 
el Léi)] lacl,s ASE Al quse 
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ol de haylall, Lili AT Mall Glulul 45)SŸl Jsall es sial Lelll sil } 
is ll AS) Clio (be, ( die Ge ,Gibie jui ,olulull oil GS 
ge Le! 891 Gal JS Ga sas aÿl lat jui je dll, La ll cl, jal 
ôs Leal ua els Loti 858 je All où Cl Qulse (je di, Actall Anal 
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alé, bb ji Da Ge ssl Dal JS Gb, cu junil Lol 55 à 
+ AS prel — SVT co sall Les pis (AN Al all, AIS ,Jsall lai 
Une cslul dl She Ali À sal, Al ,Usall je Aogape masi Letll 55 > 
djuhs (95! page Gulil ,Gaa35Vt ANT 3382 cl jus 
ASS all on Aa dll LoSall 3f , MG uladll soall; all Cle Jusall el 55 > 
De All, Ans de all ,oueé Ji GR J ce sl asdl GA 
BU alle jaïge (à ant Ml jrodll 911 lei) 5j, Adllall Auclil cluétiall 
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pu Qahe 56 La AY sasñdll NII EÎ st , Mall Ferguson Gyué né Jui 
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AS aline OÙ Ge agité oaidl GUVI Aibi allo (si Ci Ge axïl Ça Ace lil 
Llre, LUS Lis AY 5 laall das plu 41 Lil, pull Adi La ,eluiall ssl 
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"Of capes aus ob Of is LS NT Bail GUVIIL Cape sgleas al à OS AS pu 


lib Goal alé cu, 


ALI 8gëll aise pe Aile Bees Ailes ,8jiene Lac ill 8äll 31e 
Y'a, Loall sil ail où ces Qi 64 DS let OS 1 Le ayaai cime s ,ugdle jé 

UT 'e Lulu g LI mt (8 cons SG Lao ll 85 JUS Le 1 Le mu 
pbs Gilés Glu QG BaiYl oi sl, Âelill 8 cugss GA Cal ÿl où aè)s 
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ALI Os" Gi mul allait (à AL 55ël Ge JAN dla Sy aol ali als 
ss Of lus âne JS je doll Ge A Laisse sant Aluel (lens Len ec tills 
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ga de nl) Cluxs (Gas ,oialls e UNI Ja Ga 23 où Qi ,Lae ill 83äll en À 
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both Suzanne Nossel and Joseph Nye, Deputy to Ambassador Holbrooke at the United 
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ADS) De ,Loléals Lulu osé Lels 85e Gols ,358ill, ALL C5, hall els ge USyls 
pute hall JR So Lunel 85all 
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Ces où rue gril Gal culgis (pau af Lao ill SG Leds lsal 858 8lai JS , (Gall (à 
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pealls alain Yl QI ais (al Lao ill 8581 Cluuuge Gus ST plañiul le aix GA All 
Le Lao Uill 853 LS sl dll je JÉG Si All 85äll Clauuge anni Ajall dé Ge ,onilSil 
ao Ull 85all cluge Ef, SU À Ju ses agi AN s5all elaf Ca AUS ,lesli Ga 
Le ai 6 QAi ,culylédll, À jéuall Aubgallé ALI 5581 cibutgal Le de QI Audls GS 
ele Ju Ait Cluugall Lunugall Alill of LS ie ll 85 qu le Je Y Le À ,aà 
Gas le Budus Lulu Ja Le 585 BE CL Clause On duass sf Goes UN ligee es à 

. je JO LS s5ll 

ill ail Li 
BAL Ce 81 Anal 85 AI ZUSS ous leac S iluuge I Li Zi Ÿ AS 55 Cl 
Qté Gi LS él salt sa Je le ,ualuŸl AS) (à dde Qoutuall Qilallé . least 


jueailé AS 85 cibaai ce DST Cast Ji Ali 55ëlls Lac Uill 35 Gus Goulodll (jlsil 
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ail le je, Ÿ las aol 8 Ji je is ,lagss ,895 JAST assises Aibll 5 à 
Ospté Laïe ,0aulull astilé let amdll autills , jsalestl 3ilgs CAN ses Ch salt Autuall 
Qi eYga Laisl (il Ausalall, 45,dll AL 858 Ge dés, (oil ASS gli Leil ,agl Noa 
Ce Laetill 8/41 jailé Leslie dilas Ge Spies ,Lajflss Alsaïl 838 lje) les niess , lie VI 
sil ligl goal, Ab je, dus, LOI SU Cubsdll Vos De, ËG JE ,cuibledll enlié 
sal let (A A js lue 898 dau D ,Cuélull Cmuleslalls CuelŸl lié le 
| DATE 

Je OS el, ALU GE Ge JS cage dus ge ENT Ge Ji pl AS sil asgée 
Jasi il, sas OÙ GS All 8j cilsl Ga ia Qt Aa Of 45 duilens ,o2s 
Sal Gaiyll AR Lasisë dll Ge JE lat Ge call omis, Caialls 68 Y1 (il 
oigi 'Aula y yes LU, 5e US où LU Jsdl Gi dé Gi salle QN éslall og cés Euss 
où Leilesi Qi Alul É! DST Jus ' Ge css Ré Coms quil dé as Qle, 55lal 
le ASonl all sil Of lele , all Qile QU pas Of cual)f Ni Léif a sal (Ai 8plaxl 
des Le las 'omlaÿl ses és DAV juil ss Cité Léif sil Ge os a Ÿl 
Du of af els LEŸ lon Lelales à SneNl Gilall Jisë ,LS ji , pue Ga N1 die Vs 
TE aSall Y 5 Us gai sel 

Jill eVt (à lou Y lai Lite JS 036 of GSe Sal 8j É) gySi Lab ce 
Da goill la JS (I dei Gignll ON ,Lao li 855 JS le adâiui Cuas ul Bis 3 Gui 
Sa CN Lil, ,Jlé OÙ OSa dus jdŸls .caiall Lait Will (à Clan 3 (is Bac ludll 
ee Qi qaull Gé odgas lea js 5f ,ant6Vt 5, Jai jjlei 26 2e till 
Dal 5 ,lésuu il Leu Ame ns 5 niet pus ji Gülaaf (I ,osmdll Cu till, Jeslsil 
ei 
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14 Mattern, WhySofîft Power'isn't So Soît,p:590 
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Où Jill ani Lil AS B5all cape (à Qixe Ÿ A Davis cross LugsS usôls cc js 
ll AS 85a ces del ,jcaaill pe "Aallaill" AS cêñs 1 ŸI 'Aotill, AO (,5çäll 
CVslss Guy A Ge ,QmenSŸl a Le ,'odlie Ji AauYls oDSY1 plaint Lil jiul' 

Ge ce Le gl Ale jé 3 Mel Gé 6 (A, Ale Leait Gus AN 8gëll lai iul 
EYl R 3 plait Gé Mall Gus A pis, LR l CVS, ,Aalall Auleghall jüxis 


AA 8gëll Clsal Ge ae Yls 


:diuul) 8981) Last : duilétf cathaalf 
se All Le) ,055il was Gal Ge Bsidll cela 43 An) Gaga Yt , sil 
os AN ,ibaull etai à Li Loti 5 Cul lait JS Ge sf , Xe Sy 
alall GS Le Ullai ALI ça 3 Lao Ull 85 (ls ja Ailanull 8jäll can Aest AIR 
BÙ Cités la sai ps , bull eLaëll (à caiell ali O8 Lolill gl Clé ail 
Le Dusl Dé Me eu ul AG le ail cités difié ae till 85all dus (dei Al puull 
(ga nall A5 us lof ,culS is all oùa JR us 86 où Clsol je 5laf lelesi . GI 
Cusqll dise leil ),çsallall Goull Ge AY Ge Sat Ni, google JéSé sil d'sxs 
de die Ualyi os JS Qi us ( Baidu, juall sb 3 Bind sy à yahoo sl 
phuall Éf Less célysall la le ,adiiuall Les ais Gil diall ciblaxl ARS ,cuijiYl Ai 
dei de Lai QU ,Jésé quel 6 all mil Gus À 6 Ji , is Le sde 

A jé 32 Les ,pge 58 Lo je null 
AU Css ,alall à SI, Auudill eibleall 8919) (8 (éilanall eLaëll last ÜJ Es 
ge pi Ÿ ,clesldll ce (alle Jus ce os Le ALall Gasiud| Seal das (ès All 


Si cage til Là Los AN Chat olaei da , Li cilastall, Jyall Aiauyll hill Âgas 
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17 «Desktop Search Engine Market Share”, April2013 


http://www.netmarketshare.com/search-engine-market-share.aspx?qprid=-4&qpcustomd-( 
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AS le slee 955 NShes ,Agall sgasll Laxie Sy ls Dubpall COUT Ce dila 3S ils 
bg, Les al lil goal dde xs ChlSuNl 5esl eue LE! el ss 
TA Lesitis 

JS ge el 8 ZUY ,ilull eLaëll Jala Elagledll clgaf alasiut Ses A ,cugtlé viiss 
DKab ,0S3 . juaall As giéall; sl ile nil Gas die pe UYls Call Dé Ces AS pus 
Peas ds jé Des das Ge ne ibn Lai (à LS 556 qi OÙ ,Alanudl 3)1sdl 
Ciis Ge (zombiemalware) bofnet= us Le alasiub Lans Julaxil Adlie Cilags GU) 
Eu «lle Dlxis Le Ugo a cn puyl Us À ASS Pts Cl Minall CjiqnaGl je CNY 
SE EU As AR jé Ale a tend jall Cliguadll (à ,0us nl Ja le Ül 
Al Ja 38 LS ,hactivist Lil Ali JS Ge ,Silll slsüll (à ,Ulal il ll 
pb ddl, conti Ati As ON ailodl Gé us Jleb os cill ,Guinell 
AN Jalaïl us But Ua) pie LS Arinll As GSIY alodll Quai ,Gailagitl As sl 
All) ALAN 54 de Ye ,41)S8 Aile Al ji 

cs ue Lo 5 Gla où Aibé Ge Ailanll Gilesledll Gluilé, Gill Laill gs Lai 
Of hall clesledl dé GS. jy ue ele Aguleshs Âlass 1 LS) ss iblse 
ga DÉS El Lol ,p8i Aya le Gill, jjll Gall Lili Ge les 558 Lune pus 
", SCADA Li As cilac ent Ainall (Gilialls ,cileliall 

gs salé ,ibaull Lil Ale el 85 dés Ce où Se hall Al GE, lus 
ANS Cuni Gilès adse Vel ,CuiVl GS dass QN Anull GNT CUS lis 
OÙ BmV cel Sais «ClagSall oùa Ciléll pus Cup) aa (all ete ll, 4 all 
aluy L bus de ,yañ0o ab cils All Ada aéŸls Cité pl 015 eo) 5 Gupl 
ji LS .Lilall (3 inill iblee Ga ali cils cas, , Google JÉgé Class Li QI 


Cilatiall, ,C il clans (aie eu dll agi JS ce ,ciiyl Cle jus cle Sal 


FE GS ayel 3SpallAitise Cinais ae dei 14 gall GBDall (à 85 is UNI Qila ÿl Gall de date 
EVOAY + \T ,8pa ll All Auall, 59 SVT eLaall 
139 Nye, Cyber power, p:7 
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OS Ge lee 025 Of tee Aolall AT of gels ns -omllel eau lis ,draill lé5ses 
Ge pgnel la alias Au QU JS ,Ailull Cilusledllé Les Gi (à Aihell; ae ll 
dues ,cmaalls CVS ,Jsdl jé Ge Ge Jé Gas ,eilesSall ( ce uns sf, piles 
dsl jé Ge one Éf lol 85! Jlas is OUI alé 5 ll ei Gé 
eo Lil ei Qi le éall, AE QE 2 late) Alt lie usés pull colalsidll, 
AS De nés gb as ,OËls Cà bjnue Gap Ve t le (ii Cl last 
lol à Ci Gal pl, cminall Cult slouls Anal LegSall Li euits al ei pi 
Da ,Eline ns aalsàl ile all Gas all JS Ge ot 8 GS Of ,Aatdll a )lsall (Ses Lis 
ES pal agilesSs Cilae aè) ail) ji Ge ,0LaiŸl gén Ulas (à Culaëlill Bac Lu Leili 
eail ASDNI LeSall Aïlkà Le Vins . JUEYI Ge Jilull où8 pal laall Ghas el je 
A 8e mal aps LS LesSall ul Of au ,Ÿ+44 le CU Ce Cypisall 

BU LOU 4 jY I dus ge dudit Cl (à Laoli LL 5666 ,Aulnudll 8sëll (AI es Li Ju LS 


Lutuÿl cat Ge AS : ts 88 
J ALI unit jee 8 Le All Ge ,o8Ÿ des le moi éd sa 
pis ji Jlols lof cs Ca cilensll cup la All 85 ie dus eaghniljiuy 
Dites LE Gle Anndll LasSall dufs ,Y+44 le (8 .aglilu) ji Ge ,craiidll Cysaal 
sans logé culs LS sal 86 Gus Ge anal Adbil, Le iphe sas) oaull ins 
aol 838 Li ANT leorsiu Gil illexll (les 453 SV pälydl (à duïll Ge 
Bai croi Annoll Lai eSslu ut CSV e Lil Lalidl jf all Altec (à Jia 
Oslspuall leile (il cüélédll de ,JUU m2 au ,inll COULII dis Jai Ge el 
Cl Ge Sell A5 lesiis Gil AVI ci LS «lg iuge cul lie) (ils Gaibll 
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Sylu agit Loniudll Lao ill 581 Ca copbi Ale Ga Ainnë Lanl Qulill aus Jai Ce small; 


AOY aginiliul 3 Dani Ge al 


Turn mt 


Las fol Al) Géo dl des gl. si GoY cils Do ie dus snsdl gs 58 
8sall Bla (je Ua dif Ulalls pie A8 on jŸl has 1 Li, ALAN 85äll Lai (is 
JE Y | Le ju sas AilYI Legal cudlë, AulY 83sill 5383 C5 Ne Ye\e lai Lac till 
AG Gjlu usé .youfube Dial je sels) OÙ Jluÿ Ge cuiisdll aid dilàs 
eye à Cl pu ,Alasll Chang lil anti Ass Gsauf ,JENI Ge dis ,'As iall 
SES oléis) Gluÿ caline ass jai hub QE, Dash salt où Gui All Ji 
As 55 no Joll vus Basidl UYgil Éf Lis «cibasalls juualls quialls Aslesdl 
Li SU Let 5 ju 4, oaull AL 58 sn Le ,OuaVl veu (ès ‘Te LAU) 
Ge causa pglrasts 4 ALI agp Riyal VYeee Ge Ji ,iuusdl lus euzti 
Lie GS AL 555 Liu al agile cui Cuâll pie) osé jé Ale ,cuijiyl A 
af 41 lila ue Jia Cul Gaul plaull ae Ai ,ADD/e ff Du Si cure 

A (9 Si 


JT Ge y cou Jos (à Lay AM 5,8 
om SV, Sasli)l ox of as Qi, Ge Y Ce JU (à Lay es Giles 
De Gill GB, clbpenl lestiil à DSi Ge Va las pui Of clé ji cu ytisl Lasixé . ie V1 
Clé US Ame JG Ge Lei gjl cles ,eile Sal A5 3. aYl LBaY Clenudll 
cHiblsall de Que, uns, NT Cle leudls ji ss, dll à Fa/un Gong 


Vins liugs juè Lapix pilys lesllss Ce Ajngmull LagSall Eups Lorie jf él Aiyee Gurinell 


142 Waters, R., & Menn, J. (2010). Closing the Frontier. Financial Times. 
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Aépadl Licÿl Cl, Ch Gle cleba) at QU AS udŸl said GLYgil Let as 
Aile Linie a ,Lilall, Lui Lei leullidl js jé ,Cÿl je juudll quel cils dus, 
Tesuyl de Liu HN 

on gpall le Lalill AS 8gl Llail Ca Uaci ill ebaëll (à 88 jiel Sa Ados 
jbal A use Y sin (lil) LL 8 de die Yl Hi di LL, Let fs 
Lalill Lao lil 8 iles ce Adi Gil Lail Aa Cal uloull Ohäll Ailes CilaŸ 
ill JS cillues dll à juxill Glasÿ call, g Uÿl Ge 


143 Nye Cyber power. p.6 
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8 säl| EN gai (58 La Ji 9 Lin gl 9isali :çilll ésasall 


Slagedl Lai plaint aug çod Qi ClelasYls ANT 48 Ji Gal céjll (a 
ls Qle val Ju Cu Ali (yäll jgall çose Jen Gigauiie Cul Ef NI ,CYLANI, 
À ésiaie Uljes Alan 856 cal Li Gén Autul DEV le JAN) mil su Leë ,AulasVl 


dé Ge ile GE 


À Lio tin 8, di :claglall Lin gt oi :J 981 catlaall 
aps Ans all (sal painall Jus 8581 aggñs Gè DuS Vs ia gledll Las 55 Enai 
J ,oaNt Ge el cible Ai à Lus baie ju Laëll lac Gé Gill ci si 
S, pull; ill ali le (lanall slaill (à At 8 ill sléol, ,eLaallsi ,3ail 3Ù , all 
Jias dll le Lai Li uit Lille ,5päiall igmell 8gai ce Alilgll slaeŸl cas gl 
Bal le 5)lull 4lilae cg (ilamall elsill Jsès AN Ca dus ,83äll ls Uuus 

telles 5j lasludls ele sledll 26 jus 

Bpilsies Ad) cond ,ciblells ,cilañiall, À, 41l cilildl dus all pesall a sall allall J335 
, Clyiladll;, jpall Jafil Cinusig Anal citélalls cfa ,Ailaell oûa cuit AG Us (je 
Da Cunës Aylall oda. CVS alle (à leg AB Ré (is. lanés Lilalls VIS 
ls Lie CS al cle sledll Jali La crils aa 

ail selimull (3 Weilli (ils 'hsdlle AE ss ,cléafSla Jléle 4) il ess si 
Ve ail 


AU Clin Là Cjès ,Cadiiudl Gale aañil Cul AGÈ Cou ,1AŸE ui 


FT Jul cispal slariuYl fa Ja is ON eluail à AyjGue salé JA, Gel Jile ,Gslel de 
Velos Vie aaall 6 Ash ls Duludl) ilujall La VI Se 6 june cibles. 

5 Marshall McLuhan (1911-1980 is Canadian professor, philosopher, and public 
intellectual. His work is viewed as one of the cornerstones of the study of media theory, 
universally regarded as the father of communications and media studies and prophet of the 


information age) 
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oil OÙ uis «élegledl JU allall puadl ciaudi; JS Cul (à dhelsill Ah 
Loic'ialgé Ci iVl LM gai lo Qi ji , BI Clinton Gsiils du ll (Sal 
63 + Lrllall AGgiall AG, (aus Le lneu à lié Gsflijll stalall Léa Cudtiul 
(Yet Glujs) allell à Cjiÿl AG Gandius de &b spgly age lent CibE (is 
Jânes qi SVŸE APN AI alla Gléu ne chol de slordine FOTTY\,410 
Egg ie uni DIN , Colas ÿl halsill Jilus ,0m)lall Gil pains is DEA. 
AS cilsgll last 834) ge , 2h55 QI aë) las", JUlall duos de (aa (à 

LS cilesledll JS 5 , Jill Ga sesall " GuSpeŸl Guen ll calssmall sf Gtul le cle Lis 
TT LalaYl plant (à Cu 58 eluill JS 

Énigé plial JR , pie Quelall cl (à soil (alé Les a6aill, Cie sleall (gèa Cu Lalllel 
ssl De 2 puë Gà ,ouall diÿl Ge lepldll Auill ji, LULI AN Gufenberg 
AN Le 5" ,esl ,cilestedll 5f Ge 0 Gus ceÿl it à Ludlul Lis 
AK (à ill QI Cu laps Gil CNY Cuulssll alle (3 CasiSill phil lo pul FU 
ll, ,lestils 4 sleall GLS 

Aie (à Ali gas Ye le dal ‘”,(SDSS jx)ll çésloull œudll la Lerics 
So ga DSi des éllill dle fl (à dues 35 Les Ji ill Gal goul (à , eau gui 
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Schools. Speech. Knoxville: White House. 


http://govinfo.library.unt.edu/npr/library/speeches/101096.html 

FT http://www.internetworldstats.com/pr/edi083.htm 

148 http://www.statista.com/statistics/2720 1 4/global-social-networks-ranked-by-number- 
of-users/ 

149 Haass, R. N. (2008). The age of nonpolarity: what will follow US dominance. Foreign 
Affairs, 44-56.R. N. Haass, (2008). https://www.foreignaffairs.com/articles/united- 
states/2008-05-03/age-nonpolarity 
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de 58 ,Cilagledll ce 38 la auf (3 ,eilasledll ce cali V£+ Ge ÂSÙ pes 55 ,0a5ll &e 
all Ge Walmart le Ji less CA Cie seal Leu ,Jédl June Qlai tea Gal 
Qi Bsgnall CSI 53e VV Jiles Le of clin Ÿ.0 Gi leu JS On ue we ES ge 
Age à ex lila) à GS OfQi ils if je) Ja Ü LS Sell Daxiséll À 
ga 
AS jé Les Culé dun Bis nes Gulu + Da SN ie sul se ,F4C6bO0k dyuui Li 
Jéall June (lai Auslall ALI CHlsnull (à lexes 5 ,allal à Gblull Ge 4:64 7 BW 
je ,Ysall Gale deleïll au LS anis Aéall Gà , jus je Baux YO, Jul a 


°T. Amazon päge 


ep oil Ge due P'ANN doll 5 Ulai Gas (aille Alall Aile sleall 3) 
Alldll Ji, gti, ,Gls GG à ail Qi ci , melall ais NL, cuil past 
7, lai as AJ aol Lol Aigiall Au le Asie Cynes dllis GS ,141T le (ii 
«ei Colegleall (ja Baalg Aaû Qjani Aulaill DUT je All CYLSYI El 144 les 


des A à alias doses Ji aie égal QU Ge ai) dllu GSdb ,agall Las Ati 


Observatory in New Mexico, United States. The project was named after the Alfred P. 
Sloan Foundation, which contributed significant funding. 
IST Cukier, K. (2010). Dafa, data everywhere: À special report on managing information. 


Economist Newspaper.http://www.economist.com/node/15557443 


152 International Business Machines Corporation (commonly referred to as IBM) is an 
American multinational technology and consulting corporation, with corporate headquarters 
in Armonk, New York. IBM manufactures and markets computer hardware, middleware and 
software and offers infrastructure, hosting and consulting services in areas ranging from 
mainframe computers to nanotechnology. 
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Que Leu culs Wii ,ONI Li ,é ss Gi le cuil Ge culs Of, 144: 
"9 Ci vues US ,clef 8phe 1355 ,A5aë il c'ibe glmall AneSà . jaraäll 

LE à ill alu OÙ OS , Bing dis ai dise Ni. Leg Des LAS Jill ang ail 
Jedi Jeu ouh YYo Dai je ,odll os Gus Qi lehals 5Ù ,0Y1 Du 85 
ane dell À ,colill col dl dt ji 

aoû ve ill Ge me Cf (ils, /BM CA James Cortada Mb,ss Duun Jsùs 
ga DisnaSll alle lalaul LS 'eile gleall (je Jilell AS Que ,Aiise As (à il" Aile leall 
eat ol 84" Luis Aecls Ce , Colis 

Mal 5 AIN Gala . juil gai ADULIYI cu All jt ( dé él Ÿ Less 
AS Ailall Onball (à ,elestuall Last dlasiul QI Li 35, jismadll 85eai 

eLi (à ile Cuiei Bas LS Gil 5,4, Myriam Cavelty ,,ls abus Ci 
AL Qt hill ci Ge al di lanès ,cliléills All, ,luugall, ,e1lfgall C1 4ÂG 
Alall Qalsil JS (à Adlasiul (AI Clg ,elill Pan nggl (AM Ga ,elegleall LaglsiSi (ie 
rad 

Vas culs LV QI A 8j Ga ali 8) "oi , db ca Didi call cé LS 


Llaie JÉb one a D SRE ,cnildl aus CS 7 "Ball (ester ES (68 35e Css Luis 
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el Gal (à Jos Gas at Yl Gui Gà lingse QI Cispulus ,e3le slall 
La Of Gonesse Aubull, pésdll Gé ail laubl pal meill (5 Ge syiss éllié 
Bo Less Ge JS, 5 Aa a (ea cle sl 

de Si ossûiy ,cm lee plel sgudiliagss Clé lei Gays Call ea gledll 8h s%ge das 
Log cils sl Cl Gi pie De dis VI Gus léliuls lies ,lgslanes 
CSN Qui Gé cilapgi culs, 

Qi ENlodll, Lei BA 2 Ldlle eue (M ail Ge Gé ,cpuasiall 4 Lil 
All wi Les agi Ces ,Cilasledl Colis AS GI Jus je li$ei jai OueY ali ciné 
Ole Qh culs seal 55esŸl Allei (je Cuius Led Qui (ès Alsall dns (à BH aiS 
Of clagledl pac (aulaus (ordis Ge Dans Go dut Glull ès All, paisall On Gs 
sl ,‘'teledemocracy” Alias cb sus alé OÙ ais ja Ge 5j Cul 
pal de Dal DÉS Jelge Aa ball Alaall (8 gui sine ÀS Lil Ci Yl olasiul 
Da las céoulul Jia ja (oil cépull dlslulls ,eilastedll all Gall, As, ,oialls , vésills 
Je dei A ul AY Li us LyGue Aual 4 cle jee OÙ wx 
pis Lai dus Bus jme alu GS Le Allls ,cilesledl gas sgluïll Aalail 
Oman) Ge Qués Ül is «dll Ga aille LV Gas ADN CR Ca ill, ,auall 
lag Ge je clegedll 8% Ef Us GA lues LCR agie On peV 
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Où ebie)l Go oi ss vaull,. asdl Aiui Ge ,auls Gi Ge léiuls de Las (al 
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ju, Li ca le ji dé cils "ui ce, David Shenk dilé sl is, 


ill des ,clyiaill ca Ge LS Rue JE, ,élleiue pige QI Ugaus lime si 
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Dal di 8 unis ins Anal CNLSNVI, clesedl Lai (je Laplill 4 uxll 
os Qi OÙ onde LS . Lai let Ge lie Of Ga Ass À Ash 


VV Aubuu ous qd the US dassis pénal Sue (ll çdfnu Agialls A juall Last il 


Ljall $äaia Auilpauu 8gé : it cathaali 

Of ae Lac ill 85ëll asgéaë Bal Lui, panne, Bañludll Cia pli Quuay ,Cile gledll,cianl ail 
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Bal GONial Ce jies pôse (à ,Cilagledll Alle (AN All aus ,(Goull 385 do pas Y | 
M gilall pre ani La ,leitit, me Jilés 

è DU, gilie GISI ,ilandll eLaëll las Ge Bail" Lei All 85 ,0hss ciÿes 
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Ailanall Ca paill aa Cf coms (AnliY ls A uxlls Aile slealls Auulesball) Les )YI 83ëll JG 
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Clysfs JIf pre Alpanull 85 Ja 336 Asaaf Ge au ,cageill la LS 35 JR ei 
MSIE) 

slaill Lies GA All Jlaxiul Ge 8 la Golé Ga Aibdl 8 Gi hs aus 


Da Gill Gé galiyl Jladl Gé life Lys Dos Abuull 3% j fus ."Cilnul 
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7e Franzese,Sovereignty in Cyberspace: Can it exist,p;13 

201 Goldsmith, J., & WU, T. (2006). Who controls the Internet?: illusions of a borderless 
world. Oxford University Press.Goldsmith, Jack, and Wu, Tim. p147-161. ProQuest ebrary. 
Web. 9 October 2016. 

7 U.S. DEP'T OF DEF. NATIONAL DEFENSE STRATEGY 16 (2008), available at 
http://www.defenselink.mil/news/2008/20national /20defense /20strategy.pdf. 


Eu Organization for Economic Co-operation and Development, Glossary of Statistical 
Terms, Global Commons, http://stats.oecd.org/glossary/detail.asp?1D=1 120 (last visited 
october. 8, 2016) 
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Ne Gourley, S. K. (2013). Cyber sovereignty. In Conflict and Cooperation in Cyberspace: 
The Challenge to National Security Taylor & Francis.p: 279-280 

210 Schmitt, M. N. (2013). 7alinn manual on the international law applicable to cyber 
warfare. Cambridge University Press. 

21 Kirin, J. P.(1926). REPORTS OF INTERNATIONAL ARBITRAL AWARDS RECUEIL 
DES SENTENCES ARBITRALES. CONTRACT, 162-163. 
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12 Assembly, UN General. 2010. Report of the group of Governmental experts on 
developments in the field of information and telecommunications in the context of 
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visit:10,11,2016) 

7 ane ,Gulill, Ayhaill (à dus 2 all CDballs (3 NI slill .Jale Gall ae 


VV Qu Ÿ + 17, at | 


83 


Lis dé) Gi ner Au Alsall Clés . XSydl sa Gblsdl gndi cilesleall 4133 
el quoi ,allall Jladll (à 8 ne Ÿ 5x cilesleall ss (à Loin ,LASLa Apulaull 
de lei Gill tail JB Ga Asa jiéïis Adlell Cuoull à jt le Sail 
Jine Ü LS , 3 Ji oh Ge ace, MY Aappus Lie de Qullui il 
ll De V3 cell (alé mudi cuillgall Leila 

Gly Loi Loliss Agall cit, Jles à Cu las ÿ LS al Gill bail 2U > 
AO Get (A A yGuall Luugall (8 Alaill ALI à fill, , ay g Gall As 
Je Olpsll Ge sans JG s585 GC alu LS Ca tall Glyxll Ge ,lahls Asall 
Abiall ge ax (ils ,leslualls JLYI Gé ue ,lgiluuges Alsall (belge 
Lu Biss ll çésudl le CAN és à jee Asa ques Le 85 inall 
Das Clangll pue ana (le 8jaill aaal ,g Lâall Lago GS ,agllsuls agilGlinos Al 
Agnlsa Gè AV Gal nos (8 (ill elaëll alu LS . aps Jai à, ai à 
Aa gëll Aisell Cie ét C5 Asa 

SLÈG Ga (bull eLaëll less Le pa leur All li ie Bliall Asa abus A } 
galudl Mall Ge Ge LS Alsdl AU (ça JR à age Las G, ail 
is As GelasVls AU, GLEN, ulull Léo 8 a oil Ji je 
ei 5) Li, ul lasse Cle Aaïlall lyislus Aulas (is Alsall lle Aa 
JS Ge JS Gb a A Ge ang Jus jf, dal À JS Ge 

LoY laliol Gudll Ge puis usill Asa A als QU Gibmll Lai Gi > 
Slgius Lle lea On Ge et ile sa5 Adsall Gall (à Lou, 


VV al re aatss 


ess NT Où dis as ad Gledipdll (Gill elaill 15 jai des Ge ,08 
lulu lt Ji à sl né JS Là OÙ els ALT Gus Ale Al cul, dus 


OS OŸ qaui Me Gil eu Gle Jaxlls hall al QU 50% Cills lelaisl clés 


ZA À, A VA : je du jhadll 


84 


Las Auuluull Alaxll Là La)sà Lai, Ailndll Gil sell el 830) ge Auluull Zulll Là psa Lel 


«ll wii Les ,çess elbus y caillsal ee iaadll dalsill let cle sSst cit caf 


Aisalasti 5 jai fatal 


aluul Aalilul :gslull cithaall 


LS Gal œucls depslpl ail Jin Aaljiues logis caucl ,uliÿl sul 
JS peliul Us Ge paul Gal Lijnes Ou die cépss Le Glisl Ge AR Bb af 
Ji Aus jnoll Lili; all, gaull Gil jf er cle ,Jüdl Jus Le 
chi leuloli À ,lgisane je 5alaull EDS 3 GG Ÿ césill oùa fie (à 8)5hall, . Gieluell 
elell all Gta ao lsàl (js dei Y Leila ,lutul, La 46 

bal Lib CNLONT AG ass cilanall slaill asus maué ( Lidell cil,shilé 
gli) ji dela, e ilandll Jlaall la (de AL SN Salud Luyles elle cmell Ge desi 
gay gti OSal aps Ait jf LE Lyme Ds, AS dll Aliall 3 cites pill die 63e Col 
ë al Jyall 6 dälita dep çayaf Qi Ass ce Us ,çilmall etuaill (à ui (all Aie slual 
à gball oùa ai le ,glaial À Goljiol Gof «lanull Jlpall Elo gleall mali Ce Gi 3e 
T'es 88 Cotl Ge sall ales Clsi ligls . Leatil 


Jlaa qui voit atill Jaës Algall oûa Cigals QI Cibaaill Ge lulu ,oiaa (lb à dus 


On Jatill aicyl GUY closed Lay aux Ge ai ques plait ai 


Ai jgdie Là des al Al (ie çolls ,Ahuiall 8sixie cilegleall LaglsiSi CS äs ,Jsall 


215 as "leu Qual 'Aié' dal di! https://www.lebarmy.gov.lb/ar/content — A4 ssxli 


« 


Yeté jai 


85 


és gli las Ale gleall cils Ge ei Les SV, ebié ll Ge alice Yl Ass 
ul clame Je dläeYl dj ecilesedl Las CASé je laps AleiuŸl Asa de 
LYS Sjila guuss Mall de Ga Ailosledl pay dolue sui A Guall Lilas 
5 Dal Cul Of ses olall gp Uill pe AS Cje sagas Lai (à Joli; La lall 
Gill Cle gledll Logis 3e dé liSoe CS paNl las ,utull JDE aus A (à ans 
Be Ÿl Leuls Llall, géills all, Sledl, oolisV Ge Lu Dé Gil es 
pl ml Ge audi ONLY 5f, Aflesledll, Alec Aipnes «ypliall As ASIYI 
mas Claus Hill gay ielus di citée dial ilus, Usa 5jesi Ge 
ALÈ Ge Casa; Guarastal CU esalll lee Lÿ pui dus Less Lis 
Hall Jaë ail Jamal als iolne Jlée (à (éalell JS el gedll Lis gt is 
SjÉ jy sels, çeul Jadl Gé wall Ayl ss poli Qi clap Cal 
Au all ciletuall 

El ATgalé (Dis «ail coaaill) Aitisdll Lïlages CNY) Big le Elauull (4 
Qi JO clelaleis ile gleall (GS aa Ge Bo 6 ilanall elaill lait JL Ji 
lelus Jaléii Rail Ge jale dfilesledll galull JU de eciandl lei jé. Joie 
fou dus Ji leislels lebhaais As SIN cilesledll ju gaie Alsall Le iul, CS 
GonaSll els Ali L LU Ge ,cplés dl All 3j Giblall pie Ule leiléeh das 
Lips dleil 5 coul Giiul jf erarill ais Ulao Leilédls ag faalies iluslee Ca 
Faalies cilesbee çye Lu paljdll 45 Le Gal À oabiel 3 «YLNI, cu dl 
El Asus all als Asa Dal Lai je 36 (ilaudll Lil (56 (ial 4aï 
de ,ebil ai Ge penis Ulae puonill ls d25 als édiaal 5] des asaall ses al 
. aa Ailesledll malhll ALU ile jé Ja CU de Ül 0$e 


86 


Alsall Leunsill AB deje; à salu lebiluss CYAN Jilus Ji El asia à aus 
AK; ciéliall, Lubudl spa psgie Gaunl dus, ,Silamll eLaëlls Hall Cle Le JE (à 


Tes sie Yl au Ÿ Qi 8pll asalèdl Ga couSŸ Ge JEAN asgias Baluull a gñe 


A gatt jjàtt Auèlia : (patäll cathaatl 
tlgaal also Ses Luléi Aljall 556 cul 


le bjiga Dlonl Laplace Da leikes ,QÉs 1 Leslie gas ,Kial, clash il 
il QU Sail, castle la Vs ,anillé leisolines cie sledll (385 

lesllos pe Gilé Le ,elogledll 53) Lt mi Cl I Gill Ge Gi Le 55 > 
Lgilaals 

NT dsl aills Gill still (le Leïlapu Lun pro (Al aaëll Gill ist 
Clll Gus Ro le Win Ait LS Ce Suis As 


Gi Wii Giles til les çà sell eluaill (à Des all 5 Lis ,Jidl (à 


: Ch lu (oil e Luaill 


De Gal jt UE 5jesi 515 Ge lei fs du lle ,clanall eLaill bal sal > 
bail Ja pans ali 

lenlge à Lulii laëge çgolall sil Gas las Ulis cilegedl gli calé Gall > 
Del dés Gé uni él, elegall 4e (oil couill Ga Yl pisal 
.dleYls 

a allol ,3ill A Cu wall cjli de JS Gibaudl sal Of ,lull sel > 
AUS Gaiti ie Qu) , SV 


216 du _ all 


87 


JB 3 All, DLL, AoleVl ailsdl 55 le Gusll clelil duel ss ce 
A pal) AGEN à Ale lili AS LEA san ll MK, LUI a JE 

De dj las Lautiill VI, Alan agaall Chat utuull Jaull aus clé e 

LUN JS listés bn Vlan cuil GlullS Atugdll lil Lis Aulleë 


Y\v 


Dés Quigis june (i Aalaall 


els Age) 41 Ad Ciblull Any (à Ag dl jus Cjje ,3fge CMyaï il éllis 
Clseall fi à Jeremy Rifken G£û, agua puni cuus ,Jsëll a Qi (.. jilie cils 
LB, &yû ge aff logage (je oline Ja (5ills gcipall Auléill punliall jué (à ciatu 
le us dm Ou Ale dns qhaëi Ÿ (dll lil allells .lyiél page QI CS juhe 
Pal gènes Gé JNI Ge sul le 5585 Of NI Asall Eb Lust éd) cons alice ÿl 


pi À VI ALU Jilée (à all js alex QI Cunil Cas Ce dy Le aus aluill pe 
DA (ibm Lil (à Asa 858 535 dh Ajall à Qilus Ge spl GG ©! , osall la 


:3Y) Us 


le Lo do dm Qle ,GuŸl 8 Ulpe (à Got ol ON Gi Ajall el L > 
sol pu GA Gas lai ll Aiaill Gui (à Gatil péiiuall eff LS , lui eV 
Les D DY AVI Galalls Gilosledll; ciilull ads 
sh al A ES ,esledl Cle ball JL pe Aulji Lei Gaxs Aya cui » 
5 Qi Joli ejei tail Qi Jai Ge AMI Alu clé ds Ayall Alu 
gba eLaill Aid GS CS, SVT saaidll CUVE , ile sledll us 
lis landes (ill Ale) Club le elÿ ASUVIS cpall Gle 5j caseu 25 $2S 


honda Ai Mal NE 


17 ie Gill, Club Ge N Ed all puxll (à Ualulb Ghlsdl Me ,pglall de dl Jasë 
O4 Ja Yi\T 

218 Rifkin, J. (2000). The age of access: The new culture of hypercapitalism. Where All of 
Life is a Paid-For Experience, Tarcher, New York, 33, 40-51. 


88 


pars Auopasll GS Ge cl 5j 2j Las LUI dé US Gil cé à > 
oil, Aalledl Cl gyldl Ji ab ais pesdeis DENT De cle sledll 
Ai 530js paipall GEL oës QI Cotldll Ales (8 co ,ainll Jill, 
Bal jf Glosgleall Gé ail Ge cle Sal 5j El V3 pal All Bill psc à } 
‘Oil à esDS Ÿ lési ES All (le 
Jglail sua GI Guée Glen Ciléiul Lili, (ill ,esledll Flül ail 
msi Jagis ENlge Là jé OÙ Giles aug 3 lai sale] À ele gteall 
ill, GES yosis lea cilegledl eh Ge sui oi cl aug 
ls FUY A pe Ole Lai leite de élgïlulus KSslu Ge lelés 


Y\4 es 
Gb a Baie din» 


lenl)i «de Le Asa À ghuall ssl : sal) Ge cues cu William Drake és sbifs js 
és élus leusli le All, CENT (8 Msaïl Ailes (as (AN Andlaall 53lulls Âge Ge 
Gflsalls ,aaledlls ,cilall sas AN A1 Lasi cilegledll 5,5 JU Ÿ sul Ge JiY gl 
Of LS Ali Ali ent, Li Aile sludll o20g5 (oAl 58 ,Baludll Ge QE paill CSS Asa 
Qù neil laps Get ,laagas Jalas ,leuës Ki Sa le Asdl 5j (of ,Aulull ssl 
Paul CS de css a Lesill sl Qals OÙ Ge fé ce dla , éd, Adsl UE 
lellpe à Kill le Asa 8938 83) çof ul (8 Lans Vs , ne sill aol 5 Lil Bracken 
ll gs Clgladl pue Ef La CHE cop dus ,aiiall Jgall (à leanlÿi Lidl pe costa 
el wi Loges, nas, ColésVl, olull Gaÿl Ga NN (à Qu ge jai 
Dalall lei Sas ,lgensl Ÿ Asa sa 8305 CA cons Of Se paÿ Via GS colausll Xiti 


FO AV Gun ail peaall à Ualull: Glsall de ,dil Jus 


89 


Al J3s Lane Lis Dss Lt c5a55 Of lémuss ,Batuull Cl Asa GS all GA y 


Gal Ge Ÿ layli less De Lei DIS jui (il cle gleall 3365 êlècs 


qibgudl s laaëti çà 5aluull (G8ai das jé : œuutill citlaall 
A5 seul WU el cf Joall & Ÿ ,éibnall Laëll (à ssbull (65 Ji 
giluu Jlaes çgilanall sLëlls clio ÿl : si 8,38 


is A À Gas Ale lise Gal OÙ Mal Sa Gus 4 Jadll el je di GS 
ie AS je) pal 5h55 of Ga aèilé 4e 53lull Lulee lee (gun ,adles puy Aële] 
Las gl A Ge Gaï (aille ball elmill (à ciilaxll 4 uall Auosll AnliuYl Cry 
de Jalll 6 , agua, Asalls ads ll gt cad ge oise Qi œis les 
y Y A Gssies LS ul g all 85; à cal ÜJ Gis «dial Ga sl Ÿ hais laef 
OaŸl pie je 58 (ibn stuaill Gi AulŸ Aigall ge Ÿ ,daall lagà astà Las Je 
Alelë Jar GS Au QU lala Zule Lun Gil oaçnsé ae Alle ul Jyall Éfs 


TT ghasdll ls (à Rail 8345 sta Usalls 


. Hundiey, R. O., Anderson, R. H., Bikson, T. K., Dewar, J. À., & Green, J. (2000). 7he 
Global Course of the Information Revolution: Political, Economic, and Social Consequences 
Proceedings of an International Conference. RAND NATIONAL DEFENSE RESEARCH 
INST SANTA MONICA CA. 

7 http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-023.pdf (last visited 
16,10,2016) 

222 Luber, D. R., & Wilkinson, D. H. (2009). Defining Cyberspace for Military 

Operations. Marine Corps Gazette, 932), 40. 


23 Franzese, Sovereignty in Cyberspace: Can it exist, p:34 


90 


+ LL 


qribanuall staëll (à aluuli alla Au gi 


TT online léilis ul of dal 6e Jess ibn eLaëll, Cie ÿl Ge ll 
ilall le à ile Ball Aie aile lé ai Ja cal Lè, éllia Gé ll Le 58 
sai Bye ll (à Le ,Jlpdll lan Ça Asall LUE dan A CulelaYl; acts sise Ligo Lellsi 
Asa LES banal eLadll (3 sabull Jodl Ge vies dé .oulss pull calelall Gi, 
sLaill aus, di, Ne ,ouell; LS Yl sasñdl GUY aélss Qi SUV dl Ge qi (Al 
ail, lit ms ill, ball Leaf ji ge AS jdl Saad) GUY £a Ulage ,(éilpamall 
5, ill js lat legnui Yet let AS juYl Lusill AnVl Lasliul à ds LS 
Cuji) AQù pol Ji Ge, püle né JUb Aiisi (Su pal il ADS , GNT ali 
De vi Éb Gi Ge sale ANT O6 Aie Ji Aess où Of cas cs Aasites 5 
Lidl Ua Ou dll ge Cjÿl jé dl dl du Qi Said CN ailes 
eoû glaull; ,(cilesleall, JUN Jilus ii) oil Ua Vis Gas JS Ge ,géipalls 
Asa Cluuge à Aalall A hais Auudll 5lall (à AS )lhall ,Guiral Âdle Aslue ji 
Si sal she Gé 0h Gits Lt Casill GaYl As ill ge Le as Qi les las 
Pere ae 8 band Lol JS Ge Litaul lee D (3 AS al sasñall GLS Giè 
Gi Ds cjÿl euel, TNT AY de Jynnall cnjiŸl le OmilNl stéel sta 
Ye Olujs Gé Aulill CUSUYI à Cu coll ul Jaall su 0h Gà cilaljie I adar 
Ass Alljéqll Dés (à asia GUN Cilanf LE Jens VAngites Be Cup) açags (al 
, DSi ibitéal, Le Joll ces Of sçgilanll cl (à Boul des (ds ellsi 3583 06e 
ill wsisdll; Ou lle ,Joall ploull Ja ce, JE (il Cle gledll, CUT (3 Kill 


224 Bush, G. W. (2006). 7he national security strategy of the United States of America. 
Wordclay.p:9 https://www.comw.org/qdr/fulltext/nss2006.pdf 

22 Ibid,p:186 

226 Memarian O.(Dec. 9, 2005)internet Yearns to Be Free in Iran, SAN FRANcIScO 


CHRON. http://www.sfgate.com/opinion/openforum/article/International-Human-Rights- 


Day-Internet-yearns-2590171.php 


91 


Cia WN 5m eLaëll (le Jgall salus Band CUS Casta 6 lis LÉ Ge , ph 
Asb Ge .Jsall 5u Ce pie (il el Ce ant (AM Alull 858 Cle jhuudll Leudi 
di di Call 48 ès Ÿ A al Ge aps ill still (à ssl Ga 5 nai 
gsal gi Les 65e lee Gi clebals sel Gil ,elail la Ge ssl jsli 
JS à caibloall ÇA Spies ,sgsall yes lil la JS Ge 56 oÙ Se ça sel stealls 
. ill, Gi us à Gall Jys ,0tuiŸl Gséal Gallall het Ge 14 saldll er LS 150 
DL , il .sgaall Jiol ei Gas Abus Ab das Gone DVI Gel Gà Lai Jay Gall las 
XS cs oguall ali Le Vins ,anill où Gun ,ibmull slaëll ds (ss aUi «oi 
gai Qà ÿà claill la ON ,UL Bali Di Lilou clé Dé , mal, sasiall CN ll , call 
ls gaudll, Le siodll ALLAN sisi lt à Jssall dé, JUEVI dus Jyallé (AN , pla 


gai tail) All 8581 IST agû (3 (ae Les, 
Gasisall caleë gi : AU 8,8à 


all bn Ladlle Ji ciless Ge DU ,Gibanall still (8 Algall Salud Jai Lis Ji, las 
NL pbs Mie Au ll Clé Lise Lois Osus Los Cl I dues (de 
Se bi Ai jé A) Gusdls SUN is à spé Gill DU ei jŸl 
CS jEYl clans (5j de vaë will ant ANT Gt EL seal Lu gi 
All CYLSVI, adlsal Gl)ujs is OV mul Gler ,Leë 1Ÿ ad close Ha Y| 
ei di Aie Ans gen, AGuidll cilogapall Qumè Ji il je cos (Al 


pile La AU EG ill etai le léislus Gayé à gl Ag OS ls TT, gti 


227 Franzese, Sovereignty in Cyberspace:Can it exist, p:37 

28 Pfanner.E. (Apr. 9, 2009) France Rejects Plan to Curb Internet Piracy, N.Y. 
TIMES.COM, http://www.nytimes.com/2009/04/10/technology/internet/10net.html?_r=0 
22% David Barrett, Internet Records to be Stored for a Year, TELEGRAPH, Apr. 5, 2009, 


http: ]Jwww.telegraph.co.uk/technology/news ]51055 19/Internet-records-to-be-stored-for- 


a-year.html (last visited 16,10,2016) 


92 


De ve het Lila coulis leites 2% cle, LGeNl çiaus ai cf uns Ai Aaasaats be 
isa atsil 


Adali ctà Ati Jilnalls Saluuull : Al, 88 


on Das «all saillie lil Gal lïlslas el sais Ai class Gall 4alsi 
: as ill 
AUS Lago 8 An (ill sLaëll à ue quasi Ge, ji AU GE > 
elill Ge Sail puni 4 all, Aile Mall plu (Riu ,ilanull eLaëll gas aux } 


TT, igane (je (ill still pi Aa gli og 


Egé Lily Del (ilanall still (à salu Jest ,iégeall Ga lne jte of dal Ge ,0l 
ga MY GA LU Ge de 3529 aè)3 .Ulaall la (let salt salu Bout , isa Ass CN sta 
ball eLaill (à sul Éf Joall sol ja ,utuŸl Gilall Gay ,Ulpall la (à ,lieslse 
agi Rs 45 Of ,Jsall GSu Las .lesilse ge late ,elill ligl Asall As sil, 
Da sçgilll still gas le Blull Guylé Of Ajall GS ,Lalal . All salull aggñe 
Internet jy) Clans (5353a Ce ,laglrall 53e Sp gi CAN lui Gls Ja 
,Jgal GS Las A SN cilapgll lei Gr il Jsal ce si ,/SP) Service Providers 
saoul là, (Gill lai (à Jyall élus Glie Jai Ci bal CN des 
Om quai Jai De huluÿl laps Ge Ahaudll cilasgll Qée (G ,umll less 
Où alle mul de Ge LS .agiélaus agalu psy Eu Cilangll où8 Ge Cl guall 

hell eLaëll (8 Qss AU ui CA 856 JR liés toile Bas Al aux 


230 Franzese, Sovereignty in Cyberspace: Can it exist, p:40 


93 


Aastäli ali : jasluull 1Qilétl dagall 


Aaléiudl Goal Lit 06 41 Of All Laudl Gén Ailandl Gall Gi Qi Gé jé 
AG ledll Afaill Gall à Loue Ÿ ibn elaill le Qallul ste sl a DE 
sai Ef dé Y .Lolatt, Llell CAS jélls ,eiluutall QN félin) a sSalls Abpodls 43 Sul 
Lib Ji Arai Qui Ca AN ls ont Gé de ste Yl sait Lg, Ai, NI ilesgll 
elil (à Lula Bu quil pol As SIN clangll jh Alél Gius Lo 585 ,Amlul 
Land; La pi «53 Leggie jé OI Ÿ All Gall asge alal Ef lle ,éiuall (à ,0sall Con 


all da song CSGhes (ue Cas plus} ge RE ,Clyall (ya 


dise A Ass :49Ÿ1 caithall 

Das LS Le je pal (8 Gill eLall ail Gi ,ugantéi Les ,1444 le à 
ga lu Lil je, Mulvenon and Rattray  ssils csililla) Auillé Gus pal 
Alan dy , allé, La os sil ls GeläsYl dell, Glalsiyl, ciluull 
YY 


| Bañaio ces LU ans 


£ 


Adi Gal oi T,Arquilla and Ronfeldt ulijs,s HS) 5e DS lei ,\44Ÿ les 
GaŸt Cilusiie Ge dyaall sie Jul La Ailes Aie Aljliis ie canal ,5)lll o3a5 .Loalé 
Ji Gi ,caiblgall LuluŸ| cileastl Gall ele gteall bal Cle slioYl alÿ Of LS . (a säll 
wii Jde Gi lys oÙ Ge Gel dla GS 45 éilbaull QUYE (au Le HLGaŸl ali 
Va , DU (5 Aus Ass Qu QI Al pal jé Jos je ( pastl AU du) pal quel 
it Cul Sell el js OÙ is + élndl Gluulidll, Shaull Ouai Gants CA «sil 


231 Mulvenon, J. C., & Rattray, G. J. (Eds.). (2012). Addressing Cyber Instability: 
Executive Summary. Cyber Conflict Studies Association. 

F3 Arquilla, J., & Ronfeldt, D. (1992). Cyberwar Is Coming’, P-7795. Santa Monica, CA: 
RAND. 


94 


Quel ul, 4 le ji TT d'Al pouls dus dus Ge js, Leon Panetta 
Hé jé Chad la ON ls je Ailuull Gall ci Us, Thomas Rid 4, Lulasi 
Das , jualall (à duai Ÿ Gas sçaolall (8 duaai Ai All calé" one JET dass dj 
Ahuull cilasgll Of ie YI (I o33e ele la Ca o3n9 Jiéiuall (à Es (jf axial 
gland Lil à tell É, Eric Gartzke dj dy Jia LS Aie cul 
DB OÙ Ge Va oil, AS RE SGEN (pe Baêre 7 Lai leogé Li Sas al 

Te JU DAT nes causs ,lquët yall (à 


, Jai agi, Cul Aibaull iles (aus Le Üf Gspess ,0manlSNl Ge né lose Gf (as 
des All Jai ff chüus hi ln olÿs , Buzan and Hansen Gui, lis 


As da Aayill Lab Li us les Ge call GiblSd) (le us Agiluull citesgl 


épée ini Ass ASUS Qt dis, LME jai Ailoll Gall sauall Gt cae 
ail opté Aslaudl Gall ssl des Gil CH Jia à À ,0N1 is ill all 
Cut 1 Le des CS dllins Auldl Call Less foslidl Ghaié outil isall Cosilälls 
OÙ sa 4e ANS (Sa Lay CE af sans LAS DIS, Cyber Attack ll agnell Hal 
oki All Gel Gt Li Jus in bellos 1 LG Li jus ad bellum (5e 

All ibleall de 


233 Bumiller, E., & Shanker, T. (2012). Panetta warns of dire threat of cyberattack on 

US. New York Times, 11, AL.http://www.nytimes.com/2012/10/12/world/panetta-warns- 
of-dire-threat-of-cyberattack.html?_r=0 (last visited 13,10,2016) 

2% Turner, M. (2014). Is There Such a Thing as a Violent Act in Cyberspace? /nternational 
Security and Intelligence Summer School 2013, Pembroke College, and the University of 
Cambridge. 

25 Gartzke, E. (2013). The myth of cyberwar: bringing war in cyberspace back down to 
earth. /nternational Security, 38(2), 43 


236 Buijs,the relative power,p: 17 


95 


Abu Ssilr NE ol Caes Lois ilinall Gall bulle 4jle (ifie capes Ce dilis Cul 
Da Du$ dosage JE Ge 5] 5i Les di ce le as Qle ou ue ai) eliel (a 
ht je las jai dés et, cliques GISSY ss 4 ai due La - cils all 
Cildlsie Ji Ge sf, AS ll Cu Le das (A Cilengll cel , Silpmdll stuaill Be sas à, 
dla, kgs all Dies oills SE Goes sl les ask Class (ea bus 5 Aula 
Da #ù wills ,Lesns di GE lei ,Jilédl jé À Jiléidll Jeut Ailandl call cpu Ga 
sil ll de LLs Née Jo jé ce one À Joli dé Ge hill AG Ja 
on dell dléeYl Ge Alle Aays cils LAN Vins Ai Guell leds des jAsall Aulusll 
À Ce ppledll cn) Ge Last Lonëi ill LS gs Ce All lus Lil péladll lei 
ss DÉS lues les la die JS (ile aug La Acluull Gslé gi 
AN cube Leb Aéhaudl Gall cajeé ANT plait 853 Li Ti'eite seal 
cé 10AŸ) oalss cie Te laull lai JS Ga ue Calasl Gas Cangs ,Ahorul 
dé Ga épôlee Le Ai Jilugll À jones plagiat "lis Ailnull Gall die js Ji 
Asall oùa ALL Gun ais OS jf sys Ugo ns dis, ,leiüélées 3 ,leie le Ge 3 ,asSall 
Laë) Les pañall 31 Auf it ait all Sy jf ,cbtull Gbiet jf sidi Jill casus 


TE Alne Logis CRUE aabus 6 GA 83e V miss gliil La ils 


Gi Ailnall Lol Cul Lil Aulnll Gall ,Gary D. Solis Dudqu lé es LS 


ssl GUN Gi ls) OSEN ,dsdl og alé GS ,clionasll alain (xs 


Ft http://definitions.uslegal.com/c/cyber-warfare (last visited 17,10,2016) 


e Coughlan, S. M. (2016). /s There a Common Understanding of What Constitutes Cyber 
Warfare? Lulu Press, Inc. p:2 

239 Joint Chiefs of Staff, Joint Publication 1-02, Dictionary of Military and Associated Terms 
(JP 3-0), Department of Defense, Washington D.C., 8 November 2010 p:58 

240 UN Security Council, Resolution 1113 (2011), 5 March 2011 


96 


GLS sit de Lys Juil 7, Jin plaint 8e; JliaYl Gal Ciÿes Al 
À Sbtll dl Oil Gs lee Oilé agnl , ill ls (à eme Ÿl 5581 ALaSYl dy 
bit lil ML dt ,Aaisaill Aibaull abal Gauss 1440 ssl All 
, Jill Gés Qle caille ,LaUVI algalls Ua VI Ci Autiill ia Li .8jen Y last 8e Luls 

Fey AG QI ssl léleus A 


Yes) le Long valse Ge ll Ailaull slal Jos ABEY piles ,allell small es 
LIN pre Guns Os MG Eall oa piles (All Ban gli Avallell LBY 565 GS Ailpnll Layyall 
SM all tel les oGe Ahanull Gysilé All Aayalls All Dsl (asie 0 
Aflosledll Clasgll gas, jisnatll Club, Gilesledll Ge glall ll à Le ,elmill à Ci 
Cileglee le Ages Cible Jef OÙ OS Audi JUL lille aussll 5 JE) Ge Dis 
ds 6 XSs sf ,Jss lesé Li ds Peas asnglls 6 all All Gal cas 1 + saall 
Bi, A ici 6 OS, ,Ula) JR lei Cie Ÿ las cCilogape 5À ,Jsal à Ga üneY j 
cilasgll "ol ,ghaudl QajYt ges AV Alhaill LE Bi AG Ole NT capail 
Jai Ge we Gilles lei Gil clegedl, MRäll, lionel Gss ail jull cagills 

Folie jf Auulou CalaaŸ legeit df Lasatl (ss SVT sf ae pit 8j 


#4 Smit, H. (1965). International Litigation Under the United States Code. Co/umbia Law 
Review, 65(6), 1015-1046. https://www.law.cornell.edu/uscode/text/18/1030 ( last visited 
13,10,2016) 

242 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML 
25 Jonathan, C. (2010). Principles of Cybercrime. 

#4 Solis, G. D. (2014). Cyber warfare. Mi. L. Rev., 219, 1.p: 3-4 

4e Wilson, C. (2008, January). Botnets, cybercrime, and cyberterrorism: Vulnerabilities and 
policy issues for congress. LIBRARY OF CONGRESS WASHINGTON DC 


CONGRESSIONAL RESEARCH SERVICE. https://www.fas.org/sgp/crs/terror/RL32114.pdf 


(last visited 13,10,2016) 


97 


a JU Ge aus pi La Ailandl Gall das, Richard Clarke &s suis, Li 
ail Gall JR Ge LES cata Y Aibadl Gal GS 'ale Ajidl DENT des pgii 
Sbjlgas lus Gus AUS lol Ju OÙ Gas ,28 Aedl Jia pus (ill elillà 
USe Cul CS Bas 1 ill SSI All, Lsslls Lslls ll Galéill y lp all 

gas saiall gl is Ge LIS Dissie 


gl diolis Cul lolgu Alu Cibilaxll OS”: Lei Ge Asljuull Gall , Gulf CS cie dés 
la ’Aoldl LU jun, cat À Jill eité, j bte Qu sé Lei aies (ill, Atesna 
Dal Gi AŸ1 juaill Ji, sei Us sal pl, ALRNI JREb AO ils jé ca yil 
sil JS Gy juaïll Lai Ge pui email Al; .cudill cpl Jalall 325 ,lesteall 
Aladl Last JR Logis ele gel Gispss Aaudill Gopsll die us yil JS 3 Ash paul 
, DST gpé gas lañ 3 pl oùa ga] ans Cages lei All sgaalls ,ilamll la Yls 
Gulli ile Ull Cities a Gilles satill jolie plee 3 ,uutill JR, Clé) anal 


Ai dl ALT E, 


se Dhs; ,AUsNT Gal dilé ,Lle ,oupall où sai kdl cyaill Qté ge il 
Da SL ill, Ass Au Lei def ,lgiluee Li sal Gal dé Bb ,eteljit 


Tr asuills calé all 


sloill Aaulé .leudl GS Lol Dai dass Y Aglaudl GllsieYl ae EI Agäall (ai 
Al Li, ROUE, Anal Lt GlalY Ds jaiaill sant 43 AL alladll; ,(ilanal 
Sas al Le quai Lyme Ge lie Via .GlelMieYl pile 435 ClSals ,la)5l lo pus ,Aillell 
Qaill ciblées ca oall JU GA Ci pullé Alu Lun jf eliel jf Lyc Dee ojlücl 
AVI Que Li ,oasill Gal Ge 8nlall lai Ge aènll Aus Yloi Cul ,eluall 
si ie SV cell di Cle ele Yl Gluléail Gay sas Ef Ÿ1 salt ess , ile sl 
Miyiul Ge Clangllé .éallall ALSEVI Ge , juin Ge je çoalall cileliol Ga Gasis 
246 Clarke, War from cyberspace,P:32 


F7 vtt Alill, Aug agaall api Spall , pusxll Quatt Lilll ie je JEENI 3 


98 


Jp LS, OS ,ouirdl Ge êgls Ait ll 5 als his aol Cou 4 ,0luls bases 
rss aile dhhes cha ls Los been cet dit le Lan Watt 
is croi es enetat) ANét Nat 


A Sat Cala 


SJ à GA solal la (à JU Guale cuil eus À Alu class ax (A Jai 
le lei (ai LjGuall Audi san gll ans Lil LS eV) sasidl UM cet Male 
Dhs vas GAY) LaliuNl sas dll Li ils, Cybercom asSulhs Caps (As Ye 
AS pnall où Aual le di pe RON Ajall no ANS Cilegs Cl AS uYl g Gal 
RON Aa ns Autéill ASLVI plaint (à AS nl aniall GUY haut aè38 .Bapnall 
Las Jai Glalls ,Loles LyGue Aib sil Aile slall Ldlsidll Aalaif Calagiul Qi mali Lei VI 
jaëll LS Qul , usb à AUS Vie péius (al Usall Gje Bang Ga Basñall CN là Les 

ES Lunel ail ls LA Ji, ilnull Gilasgll 483 (68 Aie all 


ill lil à Ailondll né call, Aslaudl call Cu , jai of , US AjarŸl ca 1 
Aa Yl ile sand, uulsalls Asa Gilesesall Le a355 M Ailpull JR Su Mi 
slaill (4 lus Dec ass, JO of és Ge out US Ale 325 354 4e 06 
ai (Gi OS me poil us ble jall Dsl isa a land Gall . (ilnall 
Ad De vhs Ge né GS, GG AY cabll Lais AI, ll Ge Alle Aa de césll 
ss A6 das dia, angl Lei JS of Se Qi depull 3à Alpuall Gall ÿie Lei 
Ÿ Qïlls hall jé gluall JR Ge USE oo Ji ,mepall ce goill la Of des gas 
gibaall Lai Ge sil JS des ae jf paills Glie YI dus ,leuls it ps Os 4155 
oSYl Caialls Gill; Csmbull Gsulsdll dus Cle (de cauii Y ,paalédll oàas 

pes als Jlill Ga self cuil litige Aie) Cult Gss sane QuŸ 03H Gatuælls 


28 Schreier, On cyberwarfare.p:16,17 
24 Lewis, J. A., & Timlin, K. (2011). Cybersecurify and cyberwarfare: Preliminary 


assessment of national doctrine and organization. UNIDIR. 


99 


Aa jé Qua : (ill cillaal 


A Ggn ei iuVls Lubull agilaal QI Jus Ga Col GS Liluull Gal à 
qu plus (à LIANT QI 

age ès js Que lai jé 858 (ans Gill Lil >» 

pilsés sBjlaiue elaul, , IP Gusie hs GAS Que Guodb Less Gil vas } 
Anis 

3à Les (53e 5ù Le Gus Line 38 Le Ous (6e 38 Le On Âlalill spl puss on 
À ,Jsall jé Ge Gael Jé Ge Auytadl di À ,Jsall Jé ce uybadll 85äs plié 
ALI sil je 

Sly de Us Aie jé CUS CS ,ouall aus las pe Aibanll Gus > 
els, 525 sis j De lil glall 

Gi JS ge ji dues Ci Se Guild ebaill (3 Qyait quill Jet > 


St cs 
LS vailes ,3)5 Le CN, Se Cou s 


dal OÙ LS ALI, Gil Ga Das lance Gil 4 AG AU Ailull Gal > 
gl ces 0 GŸ Se CN, Ulis , jones Sypgé Cale jé pal ciyall 
Abus us à Lau Of ,ellell (3 GSa 

il dslall ss ve hasljiuls Aube Glaal Gss Ge on Lilaull Gt Es » 
ghue pl 3 , LUI 

ga wall ê4s pue (à as Gill LAN 46 all Al QU ets Ÿ ill Gsl > 
sLaill je Lell Dsl Ge ,çssall g Ball cblal, QU eye ali clan (Qi Cats 


250Cornish, P., Livingstone, D., Clemente, D., & Yorke, C. (2010). On Cyber Warfare (pp. 
21-22). Chatham House. p:9 


100 


Hal Glls Lujel GAY ll Ge lames 3 lala Ge Qilus (ilnull 
Te) Aatéll 


” 


RG tisse, Cinall ei Ali Gill Ggane (à ui De cilbaudl elaill ju sil, 
AatBill Dual ge agile, als sl A Ge 035 CAN es ciljill, DL, 
dus Ga JEU al Aile sleall mal (eds Auliill 4 Guell sil On const Gil oÀ gassei 
Qc eçgilaadll stuaill jee (à lès Cujai 6 Asall ge Lili, Al Gi NI ,claaŸl, cale 
se Al agall Li , ill, Algall Cal gs ,Linel US dus, À Gall culgéll ane Quai GS (orsball 
ones Dual D Ce LAN Jynie Ge Ji (ibm elaëll OV , 85 ail jiut Lu (ol anal 
ge eg lall, lei lus Ge jade Lalill jf ,éyaall Hull lag ASILAll Bass Alsall BJ 550 
Leaf des Luc Afgiie As Soie dns Of Aime sys Ass Gb js «las ie leu 
Joal ball eLaill Lai 1, sus G2èŸl Cillall saaxie iles mas ati 

To omaliyl lil de alice Yi Ge Lu pulls asrill Aius 5 


D Y dal Call Lëlse (6 Ÿ Lis Jai ,loll eLill (à Gilaell Jill GS NI Le gâils 
58 Jai a ,Clausewitzian Lift) gs Ce Ailpull Gysilé oi A5 agi Ce 
Ge Le d) Jill Ji gli (à ail) jf mo 45 a655 of cisué sal Ge Will Gil 
3 Apoñé Aie (le Jyaall (a ibm astedll 45 eus 118 Al jé jf cas dac sa 
AS Ji Las, O6 Of cas Llé , NS JV, Eté tels) iles JS 5e ile 
di OÙ M ,083 «colaNl la Cle O3 4xe dalaïlls abat dec il le ox di es assells 
Ja Qusë di iles jf leubiée jf Asa DE Gi dilas) (AI sus , Si Giles sslgall 
Jan Ge ob pl al os 1iGa Qu, Gulidll Ge gens Rue sf dise ss Gus 


Blasl GS ile ils Aie Leil 535 CO Jul On jaill ciné outil Gina (all 


231 Schreier, On Cyberwarfare,p:28 
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dé de ,umgall ail, Ÿ ,Yalie Uljiel Gil (il, As Los JO (il Ab Gus Âsjre 


ous gs sgilralls ç5ixall 


(ii + pnaïll wall le JEVI Ge dois (oil Gagañll paie (3 , ill slaill Aile Gafis 
De Jus agngll al Ef as Qmdll Ge Ailnull cilepgll Jsall sas) ile, (à élill Aa 
JS OÙ Les Sid Ajall pro sul Lignes (8 RS Le Aljal ohaill 3f ali Call 
paimef Cransiul Le Hi] LS là caysl Bugs ch ae ff col els) Bla CG dll Lel, si 


deal elle Ÿ dos Qi gi 5 Clé cap dati, Caiiuss alé ,cilengll 


Dial Qà Laïë SVT La ,éaañdll AXledls ,élpul us) ,oualléaaidl CM Of sims 
Cuyle5 Ailull col oeil Allaëll usés Gil de JS ani pe Aibaull call citiléd 


Anal Clsiull 63 ,lesgll Ce alfie de pe 


De Qi Gil ll Je] Ge Adlspudll Jess (à 3555 Lei els oll Jsall cbuyles Ë 
Dole al leil is tou if bus, Des A, Ge (ill elfe Yi Ci .leuli Jals 
a apall ÜÙ ais eux f Jals Ge Jaxlls lsalé Cl ,ctieall cje Ghail , lei Lisiul Alle pe 
AVI Ge Gi, AN Logill lil Ge cuiu sopa lou à8 Lil Ven juyl Las 
Su) pongai Faut là Ge Ailspue 5 a ,cabll ce col Gf NI ,Jélauls AS mel asia 
où ,uagall Ge Ji Jasi cuil Leul Hi Le lon Ge JÉII 4 (bull (Jexll 
Ligne () cAaëlgs Cuilé Lage , js cl (à Mèy (a US ,Aagide 5503 ji (Al Anlall 
Je eus nl ,leusli Jai Ge ill psngll Adlsque ii (à Bis Jodll Jess all 
Jai aie Li GA jisnafll qui Ga Mall ifé (is cuulidll Cégll (à ,anlgdl ai 
a uagaill 6 is , odll jles els id Ga ci of maya jé we lei, asnell 
Fiona je 


254 Nakashima, E., & Warrick, J. (2012). Stuxnet was work of US and Israeli experts, 


officials say. Washington Post 2. http://www.washingtonpost.com/world/national- 


security/stuxnet-was-work-ofus-and-israeli-experts-officials- 


say/2012/06/01/9JQAIMEy6U_story.html 


255 Jensen, E. T. (2012). Cyber Deterrence.REV. 773, 785-86 (2012) 
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le al oi Aie ,leuëi Anal (à Ge (I Aime Aime (à jan je (is Q dy Ulujlé 
land) nl éball Ge Guley dudi AV! sagidll digss A Aluss Ji Anis Yl Ja 
Lay ane jé (AN Jill Jé Cas lapin LES est leluse JE Ce ledle 5)baull Qu (il 
Dal Jgsé Aagiudll Asa (I Jnegll Ji ,dgs x ali Of leiSes afliall oùa El Ces la 


TRS gpl à Ball lait où Ge Une 56 Ci ai Y 


+ 


Baas plu Lab :alläll catlaal 


bits Cine JU dus ohne Giludl Lai je QU 63 Alan Gall ose 


AV QU Ai, de si pe auj8 UE Class diles 


one Spy OÙ Cariiud Leds ,US GŸ gites ,utRe JS à à (iball Lil > 
Aus Lbil Jul ea (eu ,aanll prie Glass As Aa lo jus Ages 
Aie aAdjL (is 9j agé ques dus lulu 

Lg OÙ Caxéladl à D ,ll 1e JR sagas Cgn ,Aauls AS pee Ca Gill sLaill } 
“last Ji ,llisl Gée ail le ,£,û Ulyas 

spuall Chasall ia (8 Ashhull Gall (à Aéluall, Cégll Cons ,elosledl Less El 
Le pus Alle 859 Qi ClaiYl etludll Lai Ge ,Cujuyl Leu us ,lilaall (3e 
SU LE oi J) dis Ÿ Alu g Ball osé of Gis ns 

pigé . pan Jin Gi GA Gilles, Glmull eLaill éd JG ssl juil > 
eh 5lols ,lexbés laps ,lexise jueis ,leSupsis laine, Lil A , cul s6all 
ls CSat (All, ile seal Gaslsiés à paiuall sasill 4, ail, Kai, Less 


26 Jensen, Cyber Sovereignty: The Way Ahead,P:278 
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pla a ca See eeseti das in ie bat Lai ile le 
nl Qibaull etaill Giue LE L l oauiill Jill de Ge cali ,ç ill 
COAYT Ge lei ins din Cülés land Laëll Gi ani, sl Goal custre 
à Lnbt aa 4 dan Ÿ ot ge pli cine, din, lee pli ca, 
LD Au pe alt A A RAIN a La aa le Sans cé 
D Ge Ji But je jf esse Guji5 5jgsl je Ledll Enall aflall Ja Ji Ge 


gs À lai ess ji 


qribasall g ball Lleïl : ali citrati 


hall; st LLY A2 dus Ge ill Lil 3 pli Lai , gl) me cit, 
0 A 


paË Qjaiñie lu : 15 8,56 


aéaill Ce Any daill lha Jens .Calull all gli AUS (ilanll eLaill slasiul du dus 
Aa Aile Gus Où Qi di ail KR sud 8581) last As (Qi és pal 5 Ÿs 
ip Jai de GDSY ds QI dus 5 9 Anais Adlel is JS Ab 6 Laitl la il 
AK . iljanall eUaill je nil CA EN Ou Dalle Luëls ll aa à j ete jui 
On Jaliall shall ajs ds sal Gi uY jen QI Ssiills il yledl le plis ss à 
gluall 3 ,hibuÿl Gall gl us — Colaisl des (53 Cul plus Ge all ,dal 
bg me JA, eiilisl JS à All, Assis LS où 5 ,0aSbs sil on 
gilal pis Ailél Cité QI Aile Cuulés Gas ,Abjull chap Cilapa Gi (a An al 
asiall Jsall Mslse JU) (63 ,aïll lan (Gb 6 LS eleises Jgal Aasti Asie 8jesi sf ,cileles 


Jul le açaa Gû je, lelés Au jionaSll Lei ani (ill ,Cilangll as leïlelis jlial 


ni Schreier, On cyberwarfare. P:95 
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Splaull ass Lt eye) CUS À Et ess À NL Lt Aiotuall 


Soil aus OÙ Qi ssù Le Adlell; Sul JDuŸl Ge Bull Ge Ce ill le 
FF Culte Abals Ali al 


BA diugia pe 0 


ss Ge bas ils Lu Gal Ljlss Alu QI Gibmll bail je gli Jist dus 
De sggilanall elaill je Qjs Dofis (eue dant aïe GG ds GLEN T Ou All gl 
Al Li 835 je Asa pal Gllà aétugs lapés Audi us Oh ,leiés ailsdl Gliil Gul 
Cp 83, Go A ul ie AUS Aus Âlas Cage Jsall Ca (5e Jars 4klils 
Due le 1444 ele , SU cale (jé Ce Clangll (je Daïll la slañiul 5 Las UE 
LS ",ouall clé uit LU oi Le lille ,CNLSYT ClRué clengll Cagint dus 
Lisiut le us Ailnull Glangll 5, Tee ole Jébuls dl GS Cu Os (à pasiul 
ei AUS .Y+1T le élit, 5e Cu sl (3 5,44 le Jébuls cles Ous uaysas 
ga sal Jé Ge ill elsill lañiul je ,çgppull Uaill, Ljsull La )ledll Guy Le gl 

les Lai gljall dre, Anal, dial , el til 


saË aie gl E 


past 4 dus Anal illeull Bal le Gasill sel sue gli (je Laïll làa jeu 
Qi spl Gè AN Cp alain aug , sal élire ne Li A5 ei AL] 


PSE VEY-YE) aa Call, is SIN stuaill,çGstall ae 

23° Greenberg, A. (2012). Forbes. Shopping For Zero-Days: À Price List For Hackers' 
Secret Software Exploits. 
http://www.forbes.com/sites/andygreenberg/2012/03/23/shopping-for-zero-days-an- 
price-list-for-hackers-secret-software-exploits/#3a29ac706033 (last visited September 
1,2016) 

260 Bieber, F. (2000). Cyberwar or sideshow? The Internet and the Balkan wars. Current 
History, 99, 124. 
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eds EU Je à chal nl us , Je où GI Ge Ds au Ge els 
sl shauYl Gé ,ilnall elaëll ail dus A NT 85 Cle ASNl, , Gi SN 
All 4 j6uall Ciblel Ghisls , sell Quulsst (ii Lys das Ge Cl alle , Jiiudll 
Gi A cs ge cangll Jals Aflegledll Ait Aulls Asaall Sal côlgiuls Gis 9 Ait 
stuxnet cuis ana Jus plus cuis AS (à poul OO Aeulsll is NT Aiogll 


Tigluall (je Laill Vagl Lai gai 


2 vétioaill Dal, 33 iOVl sluaill Galll de 
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Qibasall bull :éatlâll dissal 


Jilus las) de jaill ,Jariudll Xl Qi Gil és Gay Aslaull Gall Ge AI Éj 
Ji qd 'Oub LN JlsaNl Qilèf à co Ÿ seé ul Is Alu je aèyll (lei Anal 
AA Lip (8 lelae Îañs c65gs V1 Cons Âopus Dis 6 jianaGll AG (GAS Ass QI) Cilus pé à 
pal, Gall Ons cualills alall Gus cirdlls ilédll Gn GS Ÿ ls (à as lle 5, 
plaint Ga lil CilaaŸls ,diliies Cilanall mul Auale (I ,dissall lan (à G5lsi ,Ln Ge 
Éd M SUN ge cf aus Ada dl dis ls Li, 41 Al, ei, Jai 
53e OS (à Léhe Y ane AS US, asp gall ASLÔU Vans qi , Déiudll (oaslsiill ll 

rpSuall pull 45 Gi les sf pl Us al le a 


dia La :J9Ÿ1 cithaat] 


Aude jaune ciyal Auiljuus Jilus Leil All ALI, TaWinn Gt LES Cie, 
Jlist ans (3 Ga 0 "LVL juall Gall À , ue 3 outil Giga 3 2 cuil Lu 
dar (il appa JS Ge, JigneS Cal, dla 3f LS dilasf 25 1 ban Du 
Cilepgll OÙ Gi te) ,ogiese OS 6 Ai, Aÿl qusie GE le LS LS cé, 
ls Anal Chi Jiaié lilas) à À astedl GG Al ,LËT Gi Le Ulé ,Ailonul 
sol 3 ml , jolie Lu Ge cuis AU Clull (à cas (Ai ed Aslnil 
Aalasiul 5 Le joel Se laie ,çailall oïx craint Le HU band ul uni Capa 


sinus Lau aysgll Gé 


sil jf ,btutl As jf ,Ganaill Gisjis us paln ue Asian lee LE D 
. Ans Loglte Jala lge,5 à us paly ail, all, Jill lea à 
Aiguall Lesbiall Je Juan As Aijne anledll lle Gi 


263 Schmitt, M. N. (2013). 7alinn manual on the international law applicable to cyber 


warfare. Cambridge University Press. P:142 
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TEEN banal Gel Less 5slail, and 5e Ge vel gsasss à 


Jus dy oalagi je OS og Gil cuil 58 bal pull Vis SV cuil Jul s 
Lune j jeu , jigneS jui "ail, , Thomas Rid and Peter McBurney,,i,5le 
AUS, Al, ,JSuell Glie 5 Gas sf colo wi Collf ,aagill cour last 
Anal uall fall Ja; ,laasll dilxi Elags , ALI où8 Ge AVI es Lai 


less A5 all cle glæall of ,eïle sleall Aalail jpodil 


agi : it Lalla 


Anal gel Lab Qé 285 due ALL 2 (à Aulaull ail ,dufles dy cils, 
el pile joue quuill, ijiil Ge ol Ga ail os il à ét gl (al 
4 Us Ju À, oi Lab, À ot Dis Gal of use ,eilall JÉY anti œlijité 
Chighus À (ol enll (bei 19ngS pôle ds SYI os 41 Gé) À li cine ll 
US 5 A) AL As jf ,outpill QI AUDI Aime JSYl 3 4grotil M Line Lise 

ai de Vu Yes V ele bjgiul eiiol 


Glalls je SSI, les SN LI Gus Ge Sol Anal æaeljll agié Lalël à Lei 

Qté oull Qt Le jadis CSNl CsiuNl les Qui ARAŸI Ces cles ile ju 
MO je QU did) Jill Ladll JA Ge ,i gills ,VAAY le, culuu cuil 
gl gl js Ge hill Gill asell 58 , ST Jlies unit ail citelas, 
Jéall; essai gÜall est Letillial Masai ,cÉgall dilaxill chagiul (hi Ye V le cygul 


. AN Gall 3, ei cañgiul sàl Cu PR à , els ll 


4 https://gcn.com/Articles/2015/06/04/Cyber-weapon.aspx?Page=1 
265 Rid, T., & McBurney, P. (2012). Cyber-weapons. fhe RUSI Journal, 1571), 6-13. 


https://www.rusi.org/downloads/assets/201202_Rid_and_ McBurney.pdf 
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IE à Ge ele ll GUY AIG All GAY ans all, Lt Gil On Les 
A als po çà duaïl balle, | IOVE U 5359 ,Fese JU 603 él dus, ile Ge (iubé 
«ll ds je is Alu, JS ie 4, SN li Ji Dé Ge dis, ones Dale #9 
CAbsS alle Ale Jul Qu ,ppmgll la . jionatll Gates cuylie Jiés (08 ,4aul 335 Ga OS 
AS Jéss ot Gé Jies Lit Lys ,csxill Galls . ss Gub Bal 

“sl 


A jé à Les (ban pu ail cung Le Ou juil Boxe LuSlas dy ce JS x LS 
AI QMOU sla juil Of Lagslsss 
Glalt Gus 6 PS lealasiul se de , LES JE mu Lorsidll Al Lil > 
. ab Al 
bla Off Lulu 58 pludll jé GIVE ,Lubu D 
De Lagys dame jf Adlañiut 3j 4j des du al Le st qui Lis > 
tél dsl (ess, 9ilall 
Yet le Caiisl LA, Duqu : AA) Gay las ji Ÿ lai Ainsi aflall AS is 
Sail absil aie (je Ayuiiul Cie ses pags a9ë5 Aus Leds Oo de 25, Lilas (à 
CN je Aisall lala Jui All, mais a, Bundestrojaner ; ici 
Si, ee Aid Aidll CUS (le Use Quaill édlasiuts AilY| AD ji Cul sälls 
7e GISI lagelasiul À5 pre Gus De Che Ÿ Gleali nil Ghûa ces Loë 45 AL, ci io 


Pia AL cle le ea ,Jaëô, agit (ge 


266 Ibid,p:6 
267 Ibid,p:7 
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Ÿ Ua Ju Ge ;lgies lise cuil Al leu 35 als Abuull ASLNI Jui, 
: juanil 


viruses Diyslsll Ciluo jé —| 


SUN 55e sf au Of 4 Ge dus Alex Hate DAT CU Vignes Ge ii plis La 
«ol ons jé SsSNT dll élu, mabs plaint Ge 4e LS die 533 all 
is Lu, All Gall de ssl blu JS ss Of is d ugssi ciljiones 
CU, 3j As jun, sie 53 OV null Jilu, eiliie JS ge ,eibus ill oûa 
CS NT AG Ge dasill Ale JS je Lol ji 5, il, mue ile jf ,cua ji 

TP, Lehunt du alall sf ,cilélall (à sf Aus malins à sise 

worms ça - 

3, onell li Gb Ce lent un SES, lé le das Ÿ sms Aus pal (ca 
SULAI Gens Aou 5 AG JL alé le Jar OÙ Aus lab alill can 
Lie Daliill Agen , LEUVI opus Ji CU gaie st (partial, LUI 
isa Ge six (A ALI AR Cagiui Le lle Aéshall; autill Ge Leslast LE 
ee Nimda las 5353 ,\AAA le Morris Gujge 5359 ape Ces céloull cilRui dis 


TT, Stuxnet is 53539 ,Ye+\ 
Trojan horses 51, ,h nai - 
Qi Aebill, usb uepalll dès opt gels De je pain À it (a 


cupal Sa , jigmaSll (à Abu du Lorieé .Cadtinall Lab (Qi Juasl Ge Sail 


268 What do computer Virsus do and how to remove and avoid computer viruses? 


http://miamicomputerrepairsite.com/what-do-computer-viruses-do-how-to-remove-and- 


avoid-computer-viruses/comment-page-18/ (last visited September 4,2016) 


269 What Are Computer Worms, and How Do They Work? 
https://www.lifewire.com/how-computer-worms-work-816582 


110 


gi less 5 louis of leuns jf lasse jf aille Abus oil ie Cuunill , Cul paul 


NT, jignaSll ÂSuË jf , igmadll sl J'AI 


Logic bombs is Jill —s 


DS ds ol Gal Ua Jals palin léeyÿ Cus als) Amal gli Ge less ai 
al dt sal À line cho cusi of me dilanf digas aie (ex Cu, Mis Ladti y 


TT cragiudll cal QUsill Jibexi gi ei grue sf Gus (I (oais ,Cuea 


Backdoors iii 1,1 —a 


Jul ; ,Jbu) JS Ga cad jionasll à ail Ge sil qalall aritus GÉa 

All INT pasié Le Us GonaQll uni sslels ,üly ass ,cilile 5825 , ls 
botnet or ,,9) 9) Ai 16ù JM Aogage (à Amal Cine das Jai Ce 
Sd Ds Gi clin Ge Le las kil Ldls) Cl sas, zombie 


Anal Us AN Us (oi als, ail Jissill Ga 
Chipping SE —, 


dus ,ehills; malull (à Les, jee 3) Axe je ail, le Ans SONT GEI Goes çosiss 
Ÿ lens Lil Léo) Call, Ge (ose Of GS oùa JR Gill, anal Jilsall Se 
ae Ge Le CLS jf ,0uee us (à Oluoall Gas 6 Lef V1 ,Atall cas) (à aa 


MTL gs jf gdipe (à 8ball CE, ol Gilage cul ee a3jil a oi US dus 


270 What is a Trojan Virus? https://usa.kaspersky.com/internet-security- 
center/threats/trojans#.WA8N1vI9600 


27 Ibid 
272 Ibid 
AS ja Band CN : Ajall cet 8ylal (à As SIYI 8gâll plasiul ils seallue Gill cJlallne 7 


Vip, VAN AN Yead Ga spl Je Lau 


111 


HERF és — 


Cia qi CO, Jhbxi Life ,38 Jill, AUDI Ailes 8e pal) Cilpge GS pâle Ge 8e 
AS QGRS huge jy (a Cala (ei lens 5 (Al juil Ciligiue Lai (3 SI 
AG jf, jones alall still Qilols 4h jus Qi abus 8alel 3À , Mie, jigues 


VE gas où Ga Ÿ Ji 
EMP Ji 


sl aise QI JL Ge is Aubin, HS els anus Lei né iladl Ai La 
Bis Gé ls ligne JS CH (AN c53s Las , lili ox sUlls ,Auluall 4, SIN 
LS ,L5l suis ausi List HER pélas (je laps pal (as .Uriuhall si ,çggaall je laytaäil 


YV 


"ads Qi HERF géndll ff Gus (à lime La (iii Ÿ leil 


difjna : tt} Qatlaali 
ble 54 Laliiut ASuloa je La 


Li paill AY Css ,Gnil Âo pus Cilangll L65 Su dus ,Lélaall ssl Wilss 
gs Jtaal 

Lacie all, Anosngll Chill Aus, polis , ALU QE Âgst Âipu Jaall Ge sl } 
Autéill AALŸT 45 lie AS LŸI oû4 (de Syluull Al@dl Je Las class 

GA assgll je ledl Jonngll ins, Aailiiul calaal GLS) Aie > 


OGall ils de is ils } 


2 http://hackaday.com/2011/03/21/herf-qun-zaps-more-than-your-dinner/ (last 
visited september4,2016) 


7 £ti00, 8j ailes (à Jynill all Aus OV) 55âll olasiul ils 
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DA lei LS US Css lents ui OÙ lee Gill, Glus nil Gil All > 
. géladl Gle Aloil aslgall (nes Le Aitise GSLel (3 4 ll Jala dlyxill 

ae slt, Li Lin, Lol Ve Gilaudl chudl 3 Mlle dy si 
ge le ill JE dus on Jah Aie Jill lies du le laull, sil 
Pt Je Yl ju le 


Aalastul als :æhill citlaatl 


All léclasiut (à GG ,çinSleg 4, Ce OS Auuills Ailnall SLI je us Bail Éj 
LS Ye V le (opgull cosall gall ms pe Jill Cle LS, Ajulëill 4 Suxll citpall pa 
Lagil LS .Jaatl Lie Dal 036 4 ,ilaudll gli (à AVI plaint Ge Laalll sslill Ci 
Le Alan, lues Si aëls Jul ga dl (je foule As ONT RAD Glouf egûi De Us 
Bj6uns Cle Leuls Vas ii lue ll QU cales ans AU alle GS alel Jladll ui 
Hs OÙ Ai JU ,o ll (à Gaul Jsgudl , Wifiam Lynn Cul plié anal CAN 
Sue (ie Ÿ il go clé Guuli CJ' r4léû ,ilamll elaill Jus O1 AS Vi) p Uall 

PSV Vie Sue ol na (à pal Clg aspgé , (ill ç till 


Cas gl ,higneS Clan gs À peall Chase (à 8laludll (le Jyaall Ailnadl AsLYI saisi dé 
GS glue je ill AL pus Oil Hal dis ,Aaludll cljëll (à Auutul 
3 SN AS Glisls ,aoall Oh Ge JG Caps ,hnledll clstill, Agnll Gaby 
wasl ei OÙ Alu gl Gopalls, Jaise agi less AstuYl cite Gi ne Gb 6 Cas 
opslls ,cilgsll Qises Qi neŸls Aile sleall Wyilans 4 Suxll Jlao Yi (à lmasiall cilalsiall 
lus jill Ga plie plol Ge ai Leiÿ ,Ailull Lil (à LOL Lell 85 Qi A pjal 


TE NAT adsl Balls (33 VI obuaill, Gael se 
UE Lynn Il, W. J. (2011). The Pentagon's Cyberstrategy, One Year Later. Foreign Affairs. 


https://www. foreignaffairs.com/articles/201 1 -09-28/pentagons-cyberstrategy-one-year- 
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rc 
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À Das 1e) 5 Aid le ja Le las ball asagll bel Sy, Lui 
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As, , ja Calsot 4 Ou aise QU Gasall Guill gâse lue dissi (AI ,0es ll An il 

tee A le nus ssl Gall Ds 


DDO Zasiti Jai cilagà —cs 
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311 Gellman, B., & Poitras, L. (2013). US, British intelligence mining data from nine 


US Internet companies in broad secret program. 7he Washington Post, 6. 


https://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us- 
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Fe Hayden,M. Ex-NSA chief: Safeguards exist to protect Americans’ privacy (CNN 
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* The DOD CYBER STRATEGY, The Department of Defense. (2015). 
http://www.defense.gov/ Portals/1/features/2015/0415_ cyber 
strategy/Final_2015_DoD CYBER STRATEGY _for_web pdf 

34 The Internet Assigned Numbers Authority (IANA) is a department of ICANN, a 
nonprofit private American corporation, which oversees global IP address allocation, 
autonomous system number allocation, root zone management in the Domain Name System 
(DNS), media types, and other Internet Protocol-related symbols and numbers. 

515 Shen, Cyber Sovereignty and the Governance of Global Cyberspace, p: 86 

+16 de Bossey, Château. "Report of the Working Group on Internet Governance." Source: 


htfp:// www. wgig. org/ docs/ WGIGREPORT. pdf. (last visit: Dec. 10th, 2016) (2005).p:5 
http://www.wgig.org/docs/\WGIGREPORT.pdf 
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D. Mccaney,K.(Feb 10, 2016) CYBER DEFENSE, DOD's $6.7B cyber budget focused 
on emerging threats 
https://defensesystems.com/articles/2016/02/10/dod-2017-cyber-budget.aspx 


518 Fierce Government IT, ‘Panetta: DoD cyber spending won’t be cut’ 
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nn Sanger, D. E. (2012). Obama order sped up wave of cyberattacks against Iran. Wew 
York Times, 1, A1. 
21 Clarke,Cyber War, p:144 
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32 House of Representatives, ‘National Defense Authorization Act for Fiscal Year 2012”, 


629. http://www.rules.house.gov/Media/file/PDF_112_1/legislativetext/HR1 540conf.pdf 


373 DHS, ‘National Strategy to Secure Cyberspace’, viii and 6 
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3 Buijs,the relative power, p:40 

un à Jinping leads Internet security group 
http://webcache.googleusercontent.com/search?q=cache:http://news.xinhuanet.com/english 
{china/2014-02/27/c_133148273.htm 

327 Shen, Cyber Sovereignty and the Governance of Global Cyberspace, p:90 
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L Elegant, S. (2007). Enemies at the Firewall. 7ime Magazine, 6. 
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, Steptoe E. Johnson 
LA) oh Les ns ile EG éllia 


cribagull Auhaÿi clangli aUai :Y gl 

sise CS an M led Ang cles till jui Gb Ut Usall AE ÿt cuil 
Da ue 3,4 cuil Ju) véliels , anal dass Ge eje si Jai LH Jos) 
Damas (de Ssgmse Cibly nes 5] dax of ,sluil sf ,sse Jj , is , joues Zesalaie 
Te anal Gb ss JDE) À Jus jf, Ji Gp ve ,Lesliall das älels 
Céaill Gilet sit 

OKall masi ae dlje (à less ga dusis aa pis Oil GE ASUNT cle 
CHlelys) 135 us Ant Atsgudll jai ptite à Ailaull Layall Qiye Asa ,ola5lls 
il sd Gb Gé dal Ge lee Hésill, Aid CU jus 5 Ge ,Gisill 
OS 58 ,Aiall Alguall dos pal (3 Le Jai ON cuiiidl Ge caùsll, Rial leatees 
4jss ,0aiË çol ge Jaleïll AN (I _aspell A5 de, lapa 3] bull es) (je Len ve 
Dés ,cù)L Also Ali] à Cujuÿl dans pis eDlls Lapall où (à Crorsiul (sh ji snail 
Aflaill AN QU Vues ,(aidl) Lasll dit, Ailidl cilegadll; AU Ciguil 
'alall on QE cagidl de Gba still, 


368 National Research Council, (- (U.S.), & National Academies, (- (U.S.). 

(2010). Proceedings of a Workshop on Deterring Cyberattacks : Informing Strategies and 
Developing Options for U.S. Policy. Washington, D.C.: National Academies Press ,p: 207- 
2018 

369 Convention on Cybercrime, Budapest, 23.X1.2001, articles 2,3,4,5 
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_ 


[7_conv_budapest_en.pdf 
770 paledl Qisal adlarill op (à lie Atälill Asall Ai juall, lesgie : Lili Cilangll ani , cpl 
Fo: 0, coll AS 44 I Late, çalall rails QIall aaleïll 5955 ,Ÿ + VT-Y 410 
371 Convention on Cybercrime, articles 14,16,17,18,22 
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gs Ggbeill Jos ap ai Guxi Lt 


Ji ,Gail Gale Ÿ Lies dans NN CalENI Uoall Cole Le AB Ce YYŸ Ball ci 
de ABUNI Ge Yo $YE Old cui LS". Aus ieIYI Létiall Loyall ASUS AVI pes 
UabéŸ As saoludll iii Glazl, V/YE AG Los Jlsill Abu, eLiils .cueysall lui 
TT ailall og Ailaïall AN] pus 5f clin 

ga Lnjles CV lei VI Ailaudl aïlall Aaët@dl ol lus LSEYI GS Ge a Ces 
LS. ilanull Lil (à ,aliN Aile Ga legal ici Le5sS Aus )98l GluiŸ| Gsës calais 
ll œuull 5j vaulls SUN Ge pésill Ge ,Usgl valse Gà mme (as us) Cuial 
Gil Gels Gleis cl Jyall cilaelus ai lee Qui Gill ALGVI CS à lei, 
Meuley jf lese ie leñe aa 058 DE As SN aa Jen 

Agilaudll cilasgll alsnl VASUVT on Le alée Yi Auléal (65 Ÿ lus) OÙ Gui Ge les 
AS ol sell Je V Ce A Aljudll cilasglls Aime tés ASUS oll Ge à Ÿ ds 
Plan ALI Ga sal Axel Alsall LAYI : Lol lie Ca ji LS plu (je als 
ssl Lisall; Wu Oleïll Labs sais iles Ge Gall puls laut AAUNI CY à, 
SV, Gousns Qailé a DS aol LS .Lelatl gill, AS NI Jsall Aalsnes , Jah 
. Ca Ci (3 Base iso Ci Lf je Vo SNS Aglnnull Lapal aile (à Auxls 

ga All où eule ele Aus Uoall Ge Sy AS juil sasñdll Clg Ain à 
dsl 5 bus), Cnalls lolo (ilnall Laëll (3 Cu, OneŸ Gust ane Âgsl Of, jgneûll 
oe AN à ill alé Aile le lets Âgsl jf Ausiall Kyl Joss, AN, Aou! 
lisluu Ds dl (à oi lee) se À ,LRAl lei ge dl Gas die ,Baoluall ai 


uiagaëll dgat 1 ,ASUNI Gb Joall ajt5 Ai ayay ane deal allié Rail leatlsi Jf Ab 


1e Informing Strategies And Developing Options For U.S. Policy .p:207-217 
373 Ibid,p:218 
F7 FV 100, Ailuull Cilaggll 9 
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peill 3 LuY ne lelaas Le Ailull Cilanglls ailalls élaidll ,Cilépaill Ga DÉS ce yiel «sal 
PP, Jyall gli Lei tapui  ,dajlll 3j 


Ggleit} sil : Gualat} cata at 


Ab Gil ils , bull Ga Gus —(inall çosidll Lg) liul ,Ÿ +14 lus YV (à 
Chagll la CSI ."lonuall Lall (3 ga (SI Aléuall 8aluall gag anal can ali le Gall 
iles (ions el QI se AS juY saañdll Lg Lou Ÿ Au ll aalèdl pe Gal 
gnalls LS puYl saañall LV Cuilés .Leioluu fases Lljaatl Alsall gas lie pull ptiss 
JS qiplie CONS aè) ,çgilll Lil (8 Guumill Jus ,Yeto le à CES GUl QI Us 


Hu, Cilplie af , GUY Van Gauss 65 .elll lin (à Clsall Cp 


A AELall AB, (Ge Alu CLÉS, épis ALall 3 pes cn asf lé pne e 
ill ciel, LOL CilS LA Aülañall cle slualls A laill DuNlS 

Jah qe Gill Anal Ai, NT AN Lileñdll ile gledll 2385 à Cnil où sil 
Lei Auntall GLlidll 3 ,leusli 

Je cégiue de ils lis eDSY Gbläson Ji ms € 

PT banal elaëll à ,Agall AY Lula sols pl à onll Aie € 


Lun Ge le 4356 sou Vs ,olsall Lojle Gad ill Glasdll à yet init GUYls 
pal isa LSslYl llall Xjs Ge je jui Gé. cnlll Sy Ales dllhs ,(uiill 


37 Jnforming Strategies And Developing Options For U.S. Policy ,p:220 
376 FACT SHEET: President Xi Jinping’s State Visit to the United States, 


https://www.whitehouse.gov/the-press-office/2015/09/25/fact-sheet-president-xi- 


jinpings-state-visit-united-states 
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0VO y Ds Cou VO On caunill ailes Ailamll lai Gllall A cisghé ,YeVE 


AA 


Loin JYs Cab 


ball elaûll (3 call paul le JS Xyé ,inall — Gus Gill Gslaïll Lai 
Dali, ouall ill Lans Ÿ 4 iRIVI AG Ge Lola ÿl Lusill, lui Gal QN Aâtal 
hall Lait (3 all Légales QC louis JSLdl Glen ,us)s cuell Ge OS of , SL 
ER Çje pAŸ ls ce laill let Oniblsall elalasiut Ge Lagio JS leu nii LUN ja GUN CS 
Ale lassé Ga à Gall Ils bull slll (3 ssluul (à Alsall Ga Aug le ail 
dû SU CAN GNT 8pall Cul og Ve V4 lat Gill GaVl comte (à (ylilsall 4ña$i Le las 
QU 55 sus iall Ga 36 ,ilnull etaëll (à Jsall du Ge Hlistl Ljaal (le Cnalls bus) 
Ailuns Cilesgs alll aaes Lea ges QU ALENL Cas ,Ÿe10 Ji à ill GjeNl Uss 
la Gus ol C3 Cl Gal Ge Aspudll 5esNl Cu ctill, Glesledll Jaliss 
ol Où vai Ge dilin dei M lnull elaëll (à Algall Soluu fans (le all Ai sal 
de Dsiiie puall À) es à Ho yaŸt — ini (lpuall Golaïlls ous — (inall (éihpanal 
Sel — Qinall GUY GS ap die ball GVI Gal ,dsall sa Cu Gslaïll Asaai 
ss —inall GUY OÙ Gus Gé ,cilgull still (3 AslaisYl Alanll Cul gai DIS sai 
All GiluŸl Gy lus Ge dla Gulé .Celäsl all ei Los a gai JiSi Ji 
Anal LUN) Ji 41 uleslall LaUll Ge af LS slt Gilsall On ADLall Lie Lis ls 
onall UE Al .oûlsall çças) les p5ë5 5 CN Auludl Gausill cibles Ale AS jaNl — 


Lagnstl Gasëll Gad Rljiul 3 , ill Gadl Has 4 us ns 


377 «Net Losses: Estimating the Global Costs of Cybercrime” (Center for Strategic and 


International Studies, June 2014) http://www.mcafee.com/us/resources/reports/rp- 


economic-impact-cybercrime2.pdf 


378 China and Russia Support “Cyber Sovereignty” 


http://chinadigitaltimes.net/2015/05/china-and-russia-agree-to-respect-cyber- 


sovereignty/ 
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4 Lei, oïa CSS ,leblsal sl Gblull Ales (8 CS unit A sall que Cl 
AVI EI Ja Gun CUEVI EN , Jai came cu JS all JéuNl, all Ge 
Algue ous le Ju Eu Al Gaul Lune ,cmalls ,hus)s AS jueŸl Bastidll 
lui alaéiuls , ball Gusill all La all Clangill Ge ,asll lai le Bliall (à sal 
SN Joli ol couté Ua Ces SN doall Latill chain Ÿt Yo ele Sat de AI 
ligne (ie Le 4sSNl Jydl Gss Gill Gill alaiiul Ge a5f guy (à als à 

PF hall Lil (à dll sel Bi All QI Jia sil 


Ga päal) de gags d5ga :ualätl caitlaall 


sé ,eto de (à LS) Gé cuide (ill all (à lansïs ,G20 Cupfall csage 338 Ge Li 
DAV Gles da Ole ,allall Gà Ale Joal Si Gsfie Cuills ,omindll sal Ge jus 


Hé ele gibanll elail 45 la DEAN, 


à Jan dilu le Guy saaidl all (le dé Le , sal og oi Lie astl > 
Wild "ego cles Qt elëll la Ef ,dsall oïel Us (ie Las .luull still 
Qi ball aolsill Leetas all dllu Éus Gé 58 di 41 oé Ÿ Qi, , West 
lun anal Ja ALLO AU Lilas Oil la Ef all pe «58 Nl cyaldl 
ibauall Casa 

Jhnall Ge ,luus)s siglls Guells il ce JS BE aqué Ces ,caniell Âe sans 38 si X 
sLaill Js Ga lil so AN Gas Y A AG ANT sasñdll GUN Ge psp 
Cie sledlls Alall JhuMl lgies «les aoû Ge pes ji Al ALI Ai , ilamull 
dl Ales cleté 3) GS llot pull 4 al 


Le Comparing Cyber-Relations: Russia, China, and the US. 


http://mackenzieinstitute.com/comparing-cyber-relations-russia-china-and-the-u-s/ 


ee Painter,Ch.(2011),G20: Growing International Consensus on Stability in Cyberspace, 


https://blogs.state.gov/stories/2015/12/03/g20-growing-international-consensus-stability- 


cyberspace 
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Janll jé Ge Gel palia : 94 Galäil g Wat :giluull cithall 


Glaliall, Joall ses Débe QI msi , bull eLaëll ar Ml Lee à585 il Alaledll CJ 
Asa ASUS ,LuesSall jé Algall cilalidlls ,Gag35l AaSY ls ,Basñall AS ne Sail À sal 
lei ball eLaill Ait Vis ut AUS CE Ce cihpolie lis Jiléalls . pas Yi cle 


gibaall Gti Aigall sssbaall: cgug le Agé : gl 5558 


à ds EN Ge dire alle (à pli Goonlfi "(pie Can Byolue cad qui y Le AS call 
du eaill la Ge Ualall pal (IN sl GS ai Lis et de Ge Ji us 
5 Dis 0j all lait aa oi Lie Jill, Sfeve Case Luls cdiiu Ës Le jñe Quas 
OS; .'Aypelly lue pad, Alanll les Las CM Yl alle 8ylal (à Aus sall Alsall yuleall 
es, Cijuÿl AG (le dllull Jen Ssane pole Ji Gui Ji Ga sCdqus le Bale 
dei cém LS sal lle all jules cast Lf V1 lai pUsill lapue plie less 
hjlicl JS ge let Usa Jhaiul sl ,cilegledll Lassiés plañiul 8elul Ga all QU ,Eulul 
UD Ge ces ,ilbaull Gall égale dau (le ,8pldll cite LS Sul Ciblaxll Ga lejs 


TN ages Cle (à lait 5e all, Ailaall les Gpuxi Qi dal 
Oli dals rail 8,88 


Schmitt Michael uni Jus puis nl agul) Giles ,eäll (je Âogage cn, Ye Fe (à 
ea 6 6. Gi Le, ss, Gil Gil Cle Gil Gil Gal DJs Gt dl 
eat (3 Cilleall (NI 5 Of loges ele Galidll Goilill, Aglamll Gall cites Aus 
ASE je à Ÿ A ,ebaall ç5hs Lots Aulas Giles 41 536 6, aludll cileljill ef , (banal 


+ McKay, A., Neutze, J., Nicholas, P. Sullivan, K.(2014), International Cybersecurity 
Norms: Reducing Conflict in an Internet-Dependent World,Microsoft 
http://aka.ms/cybernorms 

382 Goldsmith, J., & WU, T. (2006). Who controls the Internet?: illusions of a borderless 


world. Oxford University Press. 


McKay et al (n 60) 2 
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all Gleljill ef llasiul die anal Ladiéills lui sal Gatél Cu All de 
ll Abe sie de euilé Lie ax al A unis Cas gl ge ge pla Gpall Jilus 
seLail (à Cuir All last Os sl QU als dllin (till 1464 le Cars 
ls saquêil Dal YA AS ,CHlall ungns cloud AVI lin 35 oi Jyall Giles ,slanall 
Ge gigi de dal Hélas ,olsll Ga gag LS, el cod Gal eabidl j Ja 
(jus in bello) AL £1,21 36, (jus ad bellum) Si Ga Ge HS pe ls 
éluïiul sai ,cpeiaidll sluall de sage Ge plan Yl leu 45 5200 Cum Lues (uaill dans 

pl sal osiläl 


Sas A Aihll BL Ge ,culul JU , 0365 leie , CA dual 8e culaléiil cig£s ds 
où Ci GS Aldl Cillexll JS GS à OÙ splee OÙ dus, Bill plasiul (éyiue (35 
ball Gel tgalis Ce Ans laps JS Ga , lil lee Gi QAl aolsäll oïa C4 Anal 
Cilual Gas Gibmull aspell Bs Ge Da ,FV Ai, Baolill ,Niai cg Se lgims (Al 
Lis And Gilnÿl Gibuull assell out till oglull gludll (élue (à Are 
al, Guyana Gén lues Gi,)5 Ci ao lill Gul Jos CHAN cn aè) dal à As 
Cahas LS ill eLaëll (à ,cilialss (âgés Leslie) ADUUY Luuges C6 JO laine, 
cire ,Jeié Aout, Call Ga cg Ge À LE lei (ill égal Lea ps Ge Olinladll 


Tigasse eildljill QU less Jsall Gile a ail 


Y Qilus us jé Ciles ce cles LagisS 52 lai 3] Spsladll Ga JS ai dis Le SI 


Jaleall aus QS all Dése JS lle OÙ Qi el ,ebgus Ge AS jié Lagl Auljll ès 


384 Tallinn Manual 111 

385 Ibid, 6 

386 Fleck, D. (2013). Searching for international rules applicable to cyber warfare—A critical 
first assessment of the new Tallinn manual. Journal of Conflict and Security 

Law, 18(2),331-351. 

#7 Tallinn Manual (n 39) 124. 

388 Ibid, 91 (definition of cyber attack) and 125 [3] (definition of civilian objects) 

2 McKay et al (n 60) 12. 
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Qi Aiatiil à Cdt dus JU dl je Lisiés Lulus Leless (sl judll (le a yièall 
ail Gi ol pnidll La Joal Lai ,colapll Gal Je Gi "aile jé Aihs 435 


sal (sil 


cils ai Le JS dus ,ouidl crasinalls iuall Ge JS 46 Li ,asls (élan tué dilis 
Otasy Aisdll Aill lbs ,Ounalh all Gall Ge Jill Gas (à Cibasill Jia .Luljies 
Cible di Y iluNl sal Galllé Li AjGull Cl ne Aélhudl clengll das 
Se Qi , Cho ll ques gps nuit lei Ces aludll gl Glu a gi Al Alu 
Que Lei as (Gé GG 5! que plÿ Ge Gé dos Ailaudll Gbleall jliol lle) à 

Sa all Gala lle Gaules dus grue gli Val 


ga Alu JS Ge Also clmylée où gai Len Qomdll le Joall Éssi sasñdll aŸl ES 
Al cilpshdl JS TT. Aall Jéladl à we Let ai of oss US le eus (ll cl) 
Ai ess , all ll Bi à el) L Sue GahéY Las slañiul lai, Amal 
Qt A Qi Al) all DENT Gus leuii De gall giss ,Jsall Au sill mal Guy 45lsal 

Le 


#0 Ibid, (n 60) 3. 

1 Tallinn Manual(n 39) 1 

32 Maëäk, K. (2016, May). Is the international law of cyber security in crisis?. In Cyber 
Conflict (CyCon), 2016 8th International Conference on (pp. 127-139). IEEE. 

9 pa: nil Cilangll ill 
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PUR] 
LS, il Gex laglie ins 8e ailây Gé ,(ine je LalS Le JG, olmë sai Lil 
all, all, 83ëlS ,5%0 anlés As loi 


le Cie lis ail Since ls ALAYT cmcalt pa dfé dalles Mt. eat je DAS Vs 


D65 eos gilles de ,Ulsi doll pe Ju 48 ENS pi bomdll Ge ds 
Agsdall Lopse Las)s ,2] 53n0ë Al ,ctallæall 


Au Cas Ge dal La Di, jjaus abou À Qiss volt jus aie Ge ajell GS 


.Jslls ilelaptls ASUS 5lisll as Lui Jstl 


Dis ,5lull eLaëll Laj if sans 8386 Aulandl 85ëll Auual il oïa , ss Alu, à cils il 
Los à Cle (à leidssil Léumus KO Ge Jodll Gil JB (à les ge Gill Ulal 
OA noi sis lelolé AE le Spill paes ,ledlaiiul Qi Qi casaill JB (ès 
Où Gall af Lgst Lou Y lalie dei Ÿ UV Ge cgtédll culu lei le Css 
plaëll 5uc 2AUY Cuslie Cia agen LU AA, ,latliss 357 Auiall dl jjxs Ua 

Alu aa dus 453 ON Gall ,lanall ahuill Glau ,(ihanual 


Da Jens Ÿ Ai Alle Jai ii Gus pYail Éf jliel QI ,ouanl6Ÿl Gau Qi É} Ge 
Euss ,0ile slrall 7H les saisis ous ASS , lala) (ON Eu Les) pi 
sg ghpee Goal Las tas ts LA Abus Cible Ets 


bain auÿs Gb dal GS dal bi Gif ce ,ilmll Gad Gsu2i ail 
a A8 ,Joall êilu digis ,agaall ja 4Slgiil jblée Of duss lan cilijlée al nes 
aie Ge ,Jall ose le elall pole Os ss La mue, of dl Aa, autel 
Aïy wall ei ,0Laÿl aue Ge ,cilhall Ale Là 58 ,cibaull selall Gi dis asus 
Lau Ÿ Ailuull ARENT, leon Los slot, ll Où cela dus Latlly .4Shiass 


bac ll oïa (je lie Cul 848 Ale le 55 ll 
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Sù Le (à Aie Au siläll Agnlsall Culasse sai ais 

«(gilyull sLaall a 858) slasiul (je dunñall vas } 

Ci giues ,Laniudll Qullui| Lenb (LS ,lalue Logpa (3 if asngll jlicl cod ansi à 
Ajluull Glisgll ge Luliidll Alu 

AlGal ççes Ailuull Cllaall (à AS, All clealls Assiläll Alsgudll ani Li » 
AV ,caiblial oil ail les pes all Al cle où oil dés 
aihnall eLaill (alu 

Jde ll ax (ils ASUŸI Ce Ans ON lei Ge Cuisll Jia Alsiul was } 
Dulls , ob, all, , EY 

Dell Gui, 6 Les Asa ssaall je Ailanall Gilasgll OLIS ,claguVl GE Ale > 
ele Ji ,ibaull shall Gels Jéss EG can 

Citdiudll; Jo Ge Gil Le Aula) Globes dé Ga Aüluull ALI das Aid à 
Gil , les YT Ge Logape As , joli ha Letie, Cal claagill Aaëleal dat (jf Asa 
5 son GAŸl Gags Ge joldll JS All ASLNI Jui Ge sal lei Ge 
ssl; Lagoulls ,ALaG ALI JEU Ge all Ge duc wills, Ye+£ ale ,1044 


ca Le (3 ,Alaall 5 Auall JlaoŸl 458 NI all (oall paipall Gile Ge ai 4e 
LYS Be pli ,Lins .4S puall Audlall still 


Libre Gi Ja je dilès AS all matill adsl Jul 58 (Gisall Giluuÿall Jaall É da à 
Aajle Aion 101 uns (je les Joall UÉA Alelé uulses Alle A CAS Ass Aulas 
al ,Jgall le LS lei Lignnall 03 Ja ,altdll oïa Je el 35 la ès fill Gall 
la Li del js Ge sel La LI ,sall jé Ge DEN cilasai dijf) pps AM ei 
sn Joall Lin (je Sages Lalsiall da ani cas fe lill 
Us Cie A SALLE Aulas AS gai AO AV) au Lie Gélsill Ji da }» 
Sal JULY os Lil CA JE (à ,élesledll Lait slasiul Qi Qi ,Jal 
JeY ,clagledl Uasiés pit Ge JS Ge lee Gall cihséalls Ds Yt olul 
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Aile Cilisas jophfuls ,ainall Gel Âeje; coags 5j Aisine 3j Asle aile de Jynall 
DY olul ss GS VI os ED Aus disss dinll, Ati | 
à Caplall Mall élall GUaill (à ,cilegledll Last slasiul ads JaŸ Ÿ ,Ailss eiläléil 
Casa GaVls alull ang cine ,ledlaiiut les S Jai ce Lai (Ji quant Lay 

Ailus ,ilanall eLaill C3 JDEUVI Gas (8 ae Of Ait Asti iii) bu da > 
fousall Gels alull 

JHbs , Si dope Jen vel gl Ü dus éibaull Gal Les Qu da à 
SJ JAY lin A pau sell gUbill pe AS je di, ,lagall je Ab g pu 
hé de qd e XVI Anti Alsall piles pisl5 Ga Lanludll (à 453 jQIVI Aeall 
ail null Lio laall À sall 

AS sat (ss Gil AY leis Laë Je of Asdllalls Autil, AL Slall cils ee Ja à 
es a OÙ ASEVl ol Se da files Ailonu AU pans AC Al, ,Ashpnal 
Ja 1/4 dial jf lanta À, ose doul ot coäll Débll Let GG Aumiljiil clans 
gai Leil à ,eilegleall La glsiS lag (Al All Aopull pe Galet Gi ASUDU (Se 


fans Cas Où dé sal Lope 


past hat JAilss AéU die (Ai des Gisal aaindll Jiasi al ll ,çeall dela ds 
le Caë Aljall allo Ja SJEV Ge lealasiuÿ Aigilé Lilo gun 3j Ailull cilusll 
As OV! mal gi Cle Gagi 5 Jai GA Jyall glisse Laus Y ,eilälil Ia lil 

full Ua 


7 gl Qi Latall 5j ll, "rss Le Liloaull Leyails Ailaidll LEUVI Lalus (je AN 3 ill à ds 
gel iso Ja Ge dès 45, JOINT Layjall nn péipall Ales Qi caagi — Aiglgl AS —4S jui Aile Lt 
"Ans SON Loyoll, Gleidll Log calge All, Ds ngl calme: Ji sul Gslaïll aoss all pspéll JL Leñe 
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Dhs dy hill cils, Là CaYl ji," Scoft Shackelford séslslé aysu Os 
Ja Ÿ 3) Agoill AaÔU gjélal (Joall Gus été 453 ga alu! ciloljil (à cilastell Langlois 


CDN sonne AA çggiue Cle abs Ge (iyall géipall Lise Cat, Gnsaall 


pl Jasy À clash Lil Ass sal a5nç ne 58 ail VI (ail Gi LS 
DÛ GI gai la 5 sil band all Gé plus ll Lui, LS dll ils ,ajlall Ass 
lang JE ms Cle ill; alell Gisall Gsiläll 838 pue 5À 86 ss Auluall Ga ps 
ÉÀ su Y ous cé Aa last at QI ai lat sal Gsiläll Éf Lou Ÿ Al orull 
A culsiil Iné AS uYl Lijadll ste (Ont cunhs . saill la Ge cab All cilangll 
Soil Gill cnsgs (AM Duledlls CEE Ÿ oil (le p5ë5 Ashandll cilasgll Gill of": gâl 

Feel 


db ol L Ule N dsl jé Ge oueY De Clesledl Lai plait dl Gall Ces 
SUV, CYLONT Cotes (3 Los Llasi call Alu Glags Ge leilggue ,cile gall 
pes Jai Also LU All Gs la Ci Ÿ A 4. eV AiluiYl layblée Ge Di 


Joss jé a si ds Jié ce Cnil clou ,Aisee 


Jsll Lè, pre , UM Giles Jilus ALAN ii ENT lee y AG a Qu US 
Bis (à sol Jilus lee jai af Also CB à Jisall (à ,yGuxll Aotuall (à Loniñall 
De YI QU Jon Gang Bail adŸL pis , jdÿl lia A uxll 89 pl Clio cuai ,lgñal 
Emo ,Ans iQ Labs Jlaxiul auëi 5, JS (I Gui Lisa 48 ul au ill Ge,lale 
sil xl Ge Jun Hill alall (gall Gsiläll Ale Sétul Lal 8, CN sf çoSuxll las 


Pa elul ouY!, Ban Ki-moon Gsus Gb 5 cali ele LS ef, ,Aétmëll (Gslsulls 


35 S. J. Shackelford & R. B. Andres, (2010).State Responsibility for Cyber Attacks: 
Competing Standards for a Growing Problem. Geo. J. Int1 L., 42, 971. 
3% Antolin-Jenkins, V. M. (2005). Defining the parameters of cyberwar operations: looking 


for law in all the wrong places. Naval L. Rev., 51, p:134 
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se Br CN samie Also All ADN seu cad Jigue Ji (Ye 11-Te2V) asia 


M Aglhudll Glasgl 


LUI Coopf 31 Loi a Vel 285 ,éibuull atedl Alsque apai Gil (Al Lynall SG 
SIA pli bla Ligme Li à laps 53} uilmnull Cilengll à Joall alqul yes S5a5 Also 
LE ,cilengll os gi QU Al ,eitilutl GO ADS quai ,(ilaull lil oagis sl 


Dix à es Li 


Lil An Ji all Gi (Multilateral) NT sil Gleill 55 LI ma dei 
Cain Ja Ab, s Léi mon, JS Ga dll; ,hañiosll 3 Auulal Ge lies (banal 
Cle gapall as ades CENT] Joall Sgxiin das Saudill of all gai cal NI saaxiall All 


lestlins ardt Leila ones ,oall jé (a 


Dgriie D Qau lille, agus Chat ,eialles sjius Aidall, Aid LV Gi œslgll ce 
de Si je mil de Us, DV Cas Of let Ge ,cal ENT said) ctélyl (Î 
lé Gas LU Gaule aumss , Lily Lélall dif Lou Ÿ ,Jgall On Will eu ssñse ls 
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